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En granskning av
IT-sakerheten

Regionens revisorer har genomfort en
granskning av regionens arbete med IT-
sakerhet.

Ledningssystem finns

Det finns en o6vergripande styrning genom ett
implementerat ledningssystem for informat-
ionssidkerhet dar ansvarsfordelning och orga-

nisation framgar.

Efterlevnad av styrdokument
Den interna kontrollen avseende efterlev-
naden av lagar, forordningar och interna
regelverk for IT-sakerhet ar bristfallig. De-
lar av det ansvar som utpekas i dokumente-
rad ansvarsfordelning uppfylls inte av av-
delnings- och omradeschefer.

Sarbar organisation

Det finns risker att nuvarande organisation
ar sarbar da det vilar ett stort ansvar for
béde det strategiska arbetet och operativa
arbetet pa de nyckelpersoner som leder ar-
betet med informationssiakerhet och IT-
sakerhet. Vid eventuella personal eller or-
ganisationsforandringar kan det leda till att
kontinuitet och kunskap gar forlorad.

Utbildning

Medarbetare har inte fatt tillracklig utbild-
ning och darigenom den kunskap och med-
vetenhet som krivs for att efterleva de lag-
krav och interna regler som finns for hante-
ring av kanslig information och informat-
ionstillgangar generellt.

Informationsklassning

Det saknas ett systematiskt arbete med in-
formationsklassning och riskbedomning for
verksamhetens informationstillgangar. IT-
siakerhetsatgirder inrattas darmed till stor
del utifran den kunskap och forutsiattningar
som IT-enheten har. Detta riskerar att in-
forda sikerhetsatgarder inte star i relation
till hur skyddsvard information som den
avser att hantera ar.
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Behorigheter och losenord

De styrande och stodjande dokument som
finns gillande behorigheter efterlevs inte i
tillrackligt hog grad vilket paverkar region-
ens formaga att sakerstidlla medborgarnas
integritet avseende patientinformation i
journalsystem.

Incidenthantering

Dokumenterad och etablerad rutin for inci-
denthantering avseende informationssaker-
hetsincidenter saknas. I nuliget sker ingen
overgripande sammanstallning over intraf-
fade incidenter sa att dessa kan utvarderas
och ligga till grund for regionens forbattrings-
arbete.

Aktivt arbete pagar

Regionen har ett aktivt arbete med IT-
siakerhet genom vilket de har tillsett att det
ska finnas sakerhetsatgarder for att skydda
regionens information inklusive lagrade pati-
entdata. Flera atgirder som exempelvis seg-
menterade natverk och funktioner for 6ver-
vakning har vidtagits.
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