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IT-sakerhet och Logghantering

Revisionskontoret har pa virt uppdrag granskat I'T-sikerhetsarbetet inom landstinget. Gransk-
ningen omfattar en uppfoljning av om den beslutade basnivin for I'T-sikerhet har uppnitts samt
hur loggkontroller gors och hanteras i de I'T-system som hanterar patientuppgifter, d v s det
vardadministrativa systemet VAS och tandvirdssystemet 14,

Resultatet av granskningen framgir av bifogad granskningsrappot.
Resultatet av granskningen visar sammanfattningsvis att:

e Den beslutade basnivin fér I'T-sikerhet har dnnu inte uppndtes. Mycket dterstdr att gora.
Vi anser att arbetet med att nd basnivin bér ges hog prioritet.

e Regler och anvisningar fér hur inloggning skall ske och hur loggar skall kontrolleras och
hanteras dr indamalsenliga men féljs inte i viisentliga avseenden. Detta 4r en ledningsfriga
som omedelbart behéver tgirdas.

o Utdver de ovan nimnda systemen kan det finnas andra system med patientuppgifter som
inte har anpassats till kraven i den nya Patientdatalagen. Det ir ocksd sannolikt att det
kan uppstd problem om eller nir det uppdagas att sd ir fallet. Konsekvensen kan bli ate de
lingre inte fir anvindas med betydande stérningar for verksamheten som fsljd. Det ir en-
ligt vir mening ocksd en viktig ledningsfriga att i tid se till ate samtliga system som inne-
hiller patientuppgifter uppfyller gillande lagar och f6rordningar.

Viemotset senast den 5 juni 2009 landstingsstyrelsens yttrande over resultatet av granskningen
med en redovisning av vilka tgirder som styrelsen vidtar eller avser vidta med anledning av
resultatet. Av redovisningen bor framgd nirmast ansvariga for dtgirderna samt tidplan.
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1 SAMMANFATTNING

Den beslutade basnivan for 1 T-sakerhet har annu inte uppnatts. Mycket aterstar att gora.

e Vi bedomer det som viktigt att det tas fram en langsiktig och beslutad genomforandeplan for
| T-sékerhetsarbetet.

e Arbetet med att uppna den beslutade basnivan bor ges hog prioritet.

Vi har narmare granskat hur uppfoljningen av loggar skots vad géller det vardadministrativa systemet
VAS och tandvardssystemet T4 som hanterar patientuppgifter.

Vér samlade bedomning &r att de regler och anvisningar som finns huvudsakligen & andamalsenliga,
men att det finns ett utrymme f6r forbéttringar.

Daremot har vi funnit att reglernainte foljsi nagra, enligt var mening, vasentliga avseenden. Det géller
att man anvander andras inloggning resp att det forekommer s.k. grupploggini VAS. Detta sker med
resp lednings kannedom. Enligt var mening &r det otillfredsstéllande med en ledning/styrning som inte
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reagerar nar uppsattaregler bryts. Att medvetet inte agera & ocksa en form av beslut som kan medféra
juridiska konsekvenser. T ex kan det bli svart att utkréva ndgot ansvar fran den/de individer som bryter
mot reglerna.

Patientdatal agen & ny och det ar, enligt var bedémning, sannolikt att det bland befintliga system kan finns
sadana som annu inte hunnit anpassas till den nya lagstiftningen. Det & dock ocksa sannolikt att det kan
komma att uppsta problem om eller nar det uppdagas att ett system inte klarar de krav som finnsi lagar
och forordningar. Konsekvensen kan bli att nagot system darmed inte heller langre far anvandas. Ar da
systemet av avgorande betydelse for verksamheten kan en allvarlig stérning uppsta.

Det & darfor, enligt var mening, en viktig ledningsfraga att i tid vidta atgérder som sakerstéller att samtliga
system som innehdller patientuppgifter uppfyller gallande lagar och férordningar.

2 |NLEDNING/BAKGRUND

Vid en tidigare granskning av det vardadministrativa systemet VAS framkom att mycket av sakerheten for
den personligaintegriteten & beroende av att inloggningar i systemet gors med unika anvandaridentiteter
och att uppfoljning av loggar gors. Nagot som forefoll oklart om det fungerade helt tillfredsstéllande.

L andstingets revisorer har, bland annat mot bakgrund av ovanstaende, i sin risk- och vésentlighetsanalys
beddmt det angel &get att genomfdra en granskning av landstingets I T-sakerhet.

3 SYFTE, REVISIONSFRAGA OCH AVGRANSNING

Det 6vergripande kontrollmalet var att svara pa om det finns en tillfredsstéllande sakerhetskultur,
sakerhetsrutiner och sakerhetsarrangemang for att skydda landstingets | T-system fran intrang, sabotage och
obehorig atkomst av information etc. For att fa svar pa detta hade vi for avsikt att kontrolleraom
landstinget lever upp till den beslutade sakerhetsnivan BITS ("Basniva for 1 T-sakerhet ) och om de delar av
den som handlar om ”egenkontroll” (internakontrollen) fungerar.

Da granskningen paborjades framkom att landstinget annu inte har uppnétt den niva for 1 T-sakerheten
som fastlaggsi BITS (se avsnitt 7.1), men ocksa att ett arbete for att na dit pagar. Granskningens
inriktning avgransades darfor starkt och inriktades huvudsakligen mot kontrollen av loggarna.
Revisionsfragornai detta avseende utgar fran aktuell lagstiftning, Socialstyrelsens forordningar samt
landstingets regler.
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Granskningen &r i huvudsak avgransad till

o skerhetsivaBITS ("Bamivafor I T-skerhet”)
e vardadministrativa systemet (VAS) och tandvardssystemet (T4).

4 REVISIONSKRITERIER

Revisionskriterierna utgar fran:
1. Patientdatalag (2008:355)

2. Socialstyrelsensforeskrifter om informationshantering och journaféring i halso- och sukvarden.
SOSFS 2008:14

3. | T-sékerhetsplanen

| T-sékerhetsplanen &r en bilagatill landstingets | T-strategi och har godkéants av
landstingsdirektoren i december 2003 (Dnr: JLL 1097/2003).

Utdrag ur I T-skerhetsplanen, avanitt ”Inledning’:

”| dokumentet Kvditetshandbok for sysemforvatning definieraslandgingets sysemsruktur
samt ansvarsroller for drift och forvaltning av landstingets I T-system. I T-sakerhetsplanen har
uppréttats som en bilagatill landstingets I T-strategi.

Sakerhetsarbetet sa som det har beskrivs har baserats pa rekommendationer om basniva for I T-
sdkerhet (BITS) utgivnaav Krisberedskapsmyndigheten (KBM). BITS-rekommendationerna
definierar en balanserad basniva for sékerheten i 1T-system. I T-system betraktas som
samhéllsviktiga och intar en central roll nér det géller olika samhdllsfunktioners mojligheter att
kontinuerligt kunna bedriva sin verksamhet. Detta & sarskilt tydligt for landstinget som ar
huvudman for hélso- och sjukvarden i lanet. Darfor har landstinget valt att foljaBITS-
rekommendationernai sitt I T-Skerhetsarbete”

4. Riktlinjer for tillgang till vardinformation i landstingets var dregister, logguppfdlj ning samt
atgarder vid misstankt olovligt anvandande. Faststallda av landstingsdirektoren 2008-03-28
(Dnr LS 323/2008)
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5 GRANSKNINGSANSVARIG

Ansvarig for granskningen har varit UIf Rubensson. Certifierad kommunal revisor, anstélld av
Jamtlands lans landstings revisorer.

6 METOD

Granskningen har genomforts genom studier av dokument, enkét till berdrda verksamhetsomradeschefer
samt intervjuer.

Granskningen har ansatsen att analysera om befintliga kontroller & andamalsenliga och att |amna
forbéttringsforslag.

/ RESULTAT

7.1 BASNIVA FOR IT-SAKERHET (BITS)

Vid intervju med landstingets | T-sakerhetsansvarige framkom att man &nnu inte har uppnéatt den
beslutade basnivan for I T-sakerhet (BITS).

Ett arbete pagar for att ta reda pavad som behover tgérdas for att uppnd BITS. En hjdlp i arbetet ar
programvaran "BITSPro 2”. Med hjdp av dennagors f.n. en genomgang av ett antal viktiga system.
Genomgangarna gors i samrad med resp. systemansvarig

Pagar Planeras

Samordning Heroma (*fd” Paet) - nov
Internt I T-nétverk Raindance - dec

System

- Flexlab

-JLL Insidan

- Master Befolkning
- Platina
-RIS-PACS
-VAS

Programvaran BITS Pro ger rapporter med forteckningar 6ver vilka atgéarder som behover vidtas utifran
registrerade bedomningar. Landstingets | T-sakerhetsansvarige upplever att listade atgardsbehov tenderar
att bli sd manga att det & svart att géra prioriteringar.
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Det har skett och sker &ven andra genomgangar och vidtas atgérder inom | T-sakerhetsomradet.
e enextern konsult har gatt igenom om man foljer standarden for hur ledningssystem for I T bor
byggasi en org.

e enextern konsult har gjort en sakerhetsrevision med avseende pa de tjanster som kops fran Tieto
Enator

e ett arbete pagdr med kontinuitetsplanering (ex brand i datorhall).
e man har néverkstréffar for systemansvariga dar man har genomgangar och lar av varandra.

e det pagar ett arbete med en s.k. HSA-katalog som kommer att underlatta kontrollen Gver
aktualiteten pa anvandaridentiteter och behdrigheter

e “gmartakort” infors for forstérkt id-kontroll vid inloggning

Det fanns ingen dokumenterad plan for 1 T-sakerhetsarbetet pa langre sikt an 5-6 manader.

Bedomning:

Med hanvisning till att BITS beslutades som en grund for | T-sakerheten i december 2003 (ca 5 & sedan)
har forvanansvart lite skett for att pa ett strukturerat satt setill att beslutet verkstéllts. Det arbete som nu
pagér forefaller dock kunna &tgérda bristerna under forutsattning att samtliga vasentliga system och andra
system, dér sakerhetsproblem kan finnas, inventeras och att de brister som framkommer ocksa atgardas.

Da sakerstallandet av att BITS uppnas kan vara kritiskt for vissa verksamheter och da det aven kan handla
om att sakerstdlla att integritetskanslig information hanteras rétt, & det viktigt att den paborjade
genomgangen och de dtgardsbehov som framkommer ges hog prioritet.

Vi bedomer det som viktigt att det tas fram en langsiktig och beslutad genomforandeplan for 1T-
sakerhetsarbetet..

7.2 LOGGNING OCH IDENTIFIERING AV ANVANDARE MM.

Allméant om hur det ar tankt att patientdata ska skyddas

Pa landstingets hemsida finns bl.a. foljande text vad géller journal er’:

"Dinjournal &r i forsta hand ett stod for oss som arbetar i varden for att vi ska kunna ge en god och saker
vard. Det &r bara du sjalv och den personal som vardar dig som har rétt att |&sa din journal. Alla
uppgifter skyddas fér obehdrig insyn och spridning.”

Vidare sdgs bl.a.:
"De &r bara bendrigparsonal som &r ddaktigi jus din vard som far ta dd av informationen i din
journal. Personal i andra landsting kan inte se din journal om du soker vard hos dem. Journalen kan inte

heller nds av anstdllda i andra myndigheter.

Varje gang nagon tar del av uppgifter omdig i journalen registreras det. Det betyder att det i efterhand
gar att spara via en sa kallad logg om ndgon har last omdig. Vi &r skyldiga att kontrollera vem som tagit

! Sokvag: / Startsida / Halso- och sjukvard / Patientinformation / Lagar, regler och rattigheter / Patientrattigheter / Din journal
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del av dina uppgifter och du har galv rétt att ta del av den informationen.
Inomall halso- och sjukvard rader strang sekretess for uppgifter somror hélsotillstand och andra personliga
uppgifter. Alla som arbetar inom landstingets hélso- och ukvard har tystnadsplikt enligt sekretesslagen. ”

Landstinget har numera en patientjournal som & gemensam fOr hela landstinget. Tidigare var journalen
uppdelad pa de olika vardenheter vilket medférde att de inte pa ett enkelt sétt kunde tadel av varandras
information. Syftet med forandringen var bl.a. att faen mer samlad bild av patientuppgifterna. Men
forandringen innebar ocksa att den personkrets som kan komma & uppgifterna har uttkats vasentligt. Att
barahaen journa innebar att uppgifterna som registreras kan l&sas av persona oavsett var varden gesinom
landstinget.

| landstingets riktlinjer for tillgang till vardinformation stér bl.a. foljande:

"Landdingetshalso- och sjukvard ar ett gemensamt sekretessomrade inom vilket inre sekretessrader. Detta
innebar att behorig vardpersonal kan, utifran eget ansvar, skaffa sig tillgang till den patientinformation i
landstingets vardregister som denne behéver for vard och behandling av sina patienter.

Att en anstélld har teknisk behdrighet att skaffa sig tillgang till information omen viss patient i ett
vardregister ar inte detsamma som att ha behov av - och rétt till - att ta del av den informationen. Ratten
till tillgang baseras pa att man i den aktuella situationen behdver atkomst till informationen for att pa ett
riktigt och sékert sétt fullgdra sina uppgifter gentemot aktuell patient.

For att ha ratt att ta del av vardinformation kravs att det finns en vardrelation till patienten.

En vardrelation uppstar nér en enskild befattningshavare planerar eller utfor aktivitet i forhallande till
patienten. En vardrdation & beyansad i tid och innehall till patientensvardepisod. ”

Som framgar ovan bygger behdrigheten pa att det ska finnas en vardrelation och att uppgifterna behovs for
varden i den aktuella situationen. Uppfyllsinte detta & man inte behorig och den som anda tar del av
patientuppgifter begdr darmed en brottslig handling.

Det skydd som finns bestar bade i att det sker en provning av vilka som ska fa ha tkomst till system med
patientuppgifter och i att det &ven regleras vem som far goravad i systemen.

Enligt landstingets regler &r det tankt att varje anvandare skatilldelas ett unikt anvandarnamn kopplat till
ett |6senord som bara innehavaren kanner till. For narvarande utgors identitetskontrollen av om
anvandaren kan ange rétt |6senord. Det pagar dock ett arbete inom landstinget med att infora s.k.
smartcard och som kommer att i hog grad stérkaidentitetskontrollen eftersom det da aven kommer att
krévas att det finns nagot unikt som anvandaren har (kortet), forutom ratt 16senord.

Enbart anvandandet av s.k. smartcard |6ser dock inte sekretessproblematiken avseende dtkomsten till
patientuppgifter. Vad avser patientuppgifter & VAS, nar anvandarnaval &r inloggade, ett mycket oppet
system. Det finns fa spérrar och de som finns kan vid nodlagen forceras.

Sakerheten bygger i stor utstrackning pa prevention. All dtkomst av patientuppgifter (bade l&sning och
forandring) skaloggas. Loggarna ska sedan kontrolleras. For att detta ska faen tillrackligt preventiv effekt
maste det goras med en sidan frekvens och omfattning att anvandarna upplever en stor risk for upptéckt.

L andstingets personuppgiftsombud har tilldelats ett ansvar for att kontrollera att rutinerna fungerar.
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Hur ser det da ut?

For att ta reda pa om sakerheten fungerar pa avsett sétt har vi stallt upp ett antal revisionsfragor som vi
sokt svar pagenom

e it studeragéllande regler,
o skriftligafragor till verksamhetsomradescheferna,

¢ intervjuer med personal inom | T-staben, systemansvarig fér VAS och landstingets
personuppgiftsombud.

Revisionsfraga:

1. Finns dokumenterade rutiner for tilldelning av teknisk behdrighet till system med vardinformation?

Rutiner finns. Beslut av landstingsdirektor 2008-06-04 (L S/761/2008).
Beddmning

Inférandet av den s.k. HSA-katalogen och inférande av s.k. smartcards bor kunna ge forutséttningar att for
uppna en god sakerhet.

Revisionsfraga:

| 2. Ar det sskerstéllt att sk. grupploggin? inte anvandas?

Utdrag ur Socialstyrel sens foreskrift 2008:14:

“Syrning av bendrighaer

6 § Vardgvaren ka ans/ara for att det i ledningsene finnsruting som skkedélle att hdlo- och
gukvardga sonalens och andra befattninghavares behtrighet begransastill vad som &r nddvandig for att
ge en god och saker vard.

Véardgvaren ka vidareansvara for att varje anvandaretillddasen individud! behtrighet for atkomst till
patientuppgfter. Vardgvarens bedut om tillddning av behtrighe «ka féregss av en benovs och
riskanalys.

Vardgvaren ka aven ans/ara for att det finns ruting for tillddning féréndring borttagning och
regelbunden uppfdljning av behdrigheerna ”

2 Med grupploggin avses att flera personer anvander samma anvandaridentitet (samma anvandarnamn och | 6senord)
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VAS

Enligt de uppgifter vi fatt anvands s.k. grupploggin pa C-operation, som besvarade var forfragan om detta
enligt foljande:

“Vid c-op forekommer ett grupplogin i VAS Personalen/anvandarna som anvander VVAS oper ationsmodul
pa c-op ror sig mellan manga olika klientarbetsplatser under kort tid och behover kunna arbeta effektivt
men anda sakert. Kontot far anvandas for att na operationsmodulen i VAS. Genom att logga in till detta
konto fasbehtrighasdlen 02~ (rdl for operationgoersnal) i VAS VASkontat ‘opal” anvandsfor att
kunna vara paloggad |Gpande via gemensamma klientar betsplatser och nyttjas for att kunna skéta

reg grering och shabbt ha kontrd| pa patientliggaren i VAS operationsmodul. Via gruppkontat “gpal ” i
VAS ges endast atkomst till operationsplaneringen, g till journaluppgifter eller remisser/svar for en patient.
Gruppkontat gar rdlbehérighaen 02”1 VAS”

Vid diskussion med den systemansvarige for VAS framkom &ven att det finns ett grupplogin for personaen
hos Tieto Enator som skoter driften av systemet. Med detta grupploggin foljer en omfattande behorighet
till systemets alla delar. Systemansvarige |amnade oss information om att detta omgaende skulle forandras
sa att &ven de personer fran driftleverantéren som behover dtkomst till VAS har en egen anvandaridentitet.

Vi har aven fatt uppgifter om att personal anvander VAS under annan persons inloggning.
Det forekommer:

e daman har studenter. De skriver da under ansvarig ordinarie personals inloggning. Man uppger
att ordinarie personal kontrollerar/signerar det som skrivits.

e paoperationsavdelningen som anger som skél:
-: eftersom de & manga anvandare pa samma klientarbetsplats, har nagon loggat in anvands det som &r
Oppet, men da &r oftast den som ar inloggad kvar pa operationssalen. En forutsattning for att andra
arbetssattet ar att infora s.k. smartcards.

e palVA som anger som skdl:

-1 det forekommer oftast accidentellt nar det &r manga somvill lasa journaler fran samma dator samt
nér VA har "ddligp” patienter, ordica patienter, flera patienter. Det forkommer dven att parsnalen
1anar” (ete tverenskommd ) den andresinlogoning for att ex. gira odveler sinda
laboratorieremisser ndr andra datorer i narheten ar upptagna. Detta beror p att
inloggningsproceduren ar for lang och att I\VA:s datorer stundvis ar hart belastade och inte racker till.

e paBUP, som anger som skal:
-: det hander i receptionen for att medarbetare snabbt ska kunna se vissa uppgifter.

e i primarvarden som anger som skal:
- Tyvérr hander det, da det kan ta lang tid att g& in och ur VASfor en enkel sak exempelvisi samband
med &renden i reception.

e paortopeden, som anger som skal:
- Alla har eget inlogg och malsattningen &r att anvanda eget inlogg, men utifran att vi har tre
arbetsstationer pa ortopedmottagningen sa hander det ibland att |&kare eller kollegor behover
ta del av patientinformation.

T4
Fran tandvardsforval tningen uppges att inga gruppl oggin forekommer.
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Beddmning

Att anvanda landstingets system under annan persons inloggning far enligt landstingets regler inte
forekomma. Det strider bade mot patientdatal agen och mot Socialstyrelsens férordningar.

| landstingets riktlinjer for hur vardinformation ska hanteras star bl.a. foljande:
"Olovlig intréng och dovlig dtefarkandei et vardreg gea kan vara graffoart enligt
straffbestammel serna om dataintrang i brottsbalken 4 kap 9c § (béter eller fangelsei hogst tva ar).
Bestdmmelsen ar tillamplig da ndgon anvéander sig av sin behorighet till atkomst till ett el ektroniskt
journalsystem for att 1&sa uppgifter utan att detta behovs for arbed, t ex av nyfikenhd.”

Anvandande av grupploggin strider mot Socialstyrelsens foreskrift SOSFS 2008:14 da det medfor att
logglistornainte visar vilkaindivider som haft tkomst till patientuppgifterna. Detta medfér i sin tur en
fara fOr loggarnas bevisvérde och att det preventiva skydd som logguppf6ljningen avses vara, mot att
obehoriga skata del av patientuppgifter, sétt ur spel. Ur denna aspekt &r grupplogin nastan likaillasom
om nagon olovligen tillskansar sig ndgon annans anvandaridentitet.

Att grupplogin andatillats forekomma med arbetsledningens och, vad géller C-operation, 1 T-stabens
kannedom?, tyder paatt VAS annu inte ar tillrackligt anpassat till verksamhetens behov. Det kan ocksa
varasa att delar av organisationen har svart att anpassa sitt arbetssétt till de verktyg som tillhandahdlls och
de regler som géller.

Att studenter skriver under ordinarie personals 6vervakning gor att det inte gar att se vem som tagit del av
vilka patientuppgifter. For detta krévs att studenternatilldel as egna anvandaridentiteter vilket dock kan
krava nyalosningar kring hur signering mm ska gatill. Vi forslar att darfor att majliga l6sningar
undersoks.

Har finns saledes en officiell regel som anger forbud och en intern praxis dar den/de som upplever den t ex
som ett hinder i arbetet, till&sbrytamot den med "tyst godkénnande’ fran ledningen. Enligt var mening
ar det otillfredsstéllande med en ledning/styrning som inte reagerar nér uppsatta regler bryts. Att medvetet
inte agera & ocksa en form av beslut som kan medfora juridiska konsekvenser. T ex kan det bli svart att
utkréva nagot ansvar fran den/de individer som bryter mot reglerna.

Atgérder méste omgéende vidtas sa att forbudet mot anvandande av annans inloggning och
gruppinloggning kan efterlevas och efterlevs. Om sk. smartcards |6ser problemet, som C-op. anger, sa bor
inforandet av sadana kort ges htgsta mojliga prioritet.

3 DnrLS/776:1/2006. Brev fran verksamhetsomradeschefen fér akutomradet till IT-chefen, vari det framgar att man avser
att franga de rutiner som finns foér inloggning i VAS
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Revisionsfraga:

3. Gar det att utlasa minst foljande ur loggarna: Vem som haft tillgang till en uppgift och
tidpunkt for atkomsten.

VAS
Ja, till den del personal inte anvant sig av grupploggin eller anvant annans anvandaridentitet.

T4
Ja

Revisionsfraga:

\ 4. Finnsdet for resp system dokumenterade regler for vad som skall loggas?

Ja, det finns angivet vad som skall loggas. Detta sker ocksai bade VAS och T4

Forutom VAS och T4 finns det dock en mangd andra system inom landstinget som hanterar
patientuppgifter. Davar granskning i huvudsak har varit avgransad till VAS och T4, har vi inte gjort
négon djupare genomgang av hur andra system hanterar patientuppgifter med avseende pa behorigheter
och loggning. Vi vill dock &nda peka pa nagra forhallanden:

Vid ett méte med persona frén landstingets | T-stab framkom att man egentligen inte har nagot samlat
grepp om vilka system som innehdller patientuppgifter, &n mindre om patientdatalagen och socialstyrelsens
forordningar kan ségas vara uppfylldavad géller t ex atkomst och loggning. Vid métet gjordes en
genomgangen av landstingets systemforteckning varvid det framkom att det finns en lang rad system som
innehdller, eller "mojligen innehdller”, patientuppgifter och darmed kan omfattas av patientdatalagen och
Socialstyrelsen forordning SOSFS 2008:14 . 1 T-staben hanvisade till resp systemégare for svar pai vilken
utstrackning patientuppgifter finns lagrade i systemen.

| BITS, som landstinget beslutat ska gélla, star bl.a. foljande:
"Informati onsg/gem om hanterar paronuppg fter a vara fartedknat och anmélt till
personuppg ftsombud (om sadant utsts.”

Peronuppgiftsombudet uppger att uppgifter om system som innehdller personuppgifter ocksa erhals.
Enligt uppgift & det dock inte sakert att allt har rapporterats. Det ankommer pa respektive systemégare att
gdv goraen anmélan till personuppgiftsombudet och alla & kanske inte tillrackligt informerade om detta.

Vi har erhdllit en sammanstallning 6ver vilka register som anmalts till personuppgiftsombudet och dennes
bedomning av om de innehdller patientuppgifter. Resultatet, enligt sammanstalIningen, visar pa att det
fanns ca 90 g anmélda register varav 51 eventuellt kan innehdlla patientuppgifter, enligt

personuppgi ftsombudets bedomning. Anméda register med personuppgifter uppgar till 85 vara 64
bedoms kunna innehalla patientuppgifter.

Vi vill betona att uppgifternai mangafall bygger pakvalificerade gissningar. | nagrafall finns det tvivel pa
om registren fortfarande finns. Ovanstaende uppgifter visar dock, &en om de & osakra, pa att det finns en
stor mangd system inom landstinget som hanterar personuppgifter och aven patientuppgifter.
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Beddmning

En kvalitetssakrad forteckning 6ver vilka system som hanterar personuppgifter bor uppréttasi enligt med
BITS. Lampligen gors dettai samrad mellan I T-staben, resp systemagare och personuppgiftsombudet,
varvid det &ven kan varalampligt att notera vilka som &ven innehdller patientuppgifter.

Alla systeméagare bor informeras om anmalningsplikten och om vilkaregler som géller for person- och
patientuppgifter och vilka krav detta medfor pa deras system. .

Patientdatalagen &r ny och det &r, enligt var beddmning, sannolikt att det bland befintliga system kan finns
sadana som annu inte hunnit anpassas till den nyalagstiftningen. Det & dock ocksa sannolikt att det kan
komma att uppsta problem om eller nér det uppdagas att ett system inte klarar de krav som finnsi lagar
och férordningar. Konsekvensen kan bli att ndgot system darmed inte heller langre fér anvandas. Ar da
systemet av avgorande betydelse for verksamheten kan en alvarlig stérning uppsta.

Det &r darfor, enligt vér mening, en viktig ledningsfraga att i tid vidta atgarder som sakerstéller att
samtliga system som innehdller patientuppgift uppfyller gallande lagar och férordningar.

Revisionsfraga:

\ 5. Ar loggarna skyddade mot obehérig forandring och borttagning?

Enligt uppgift kan bara TietoEnator, som svarar fOr driften av VAS och T4, gora andringar.

Revisionsfraga:

\ 6. Har systeméagaren beslutat om hur l&nge loggdata skall sparas?

| landstingets ”Riktlinjer for tillgang till vardinformation” (LS 323/2008) sigs
”Systeméagaren har att besluta om hur lange loggdata skall sparas, en kortaste bevarandetid patva ar
gdler dock.”

Kravet enligt Socia styrelsens foreskrift SOSF 2008:14 11 § p6. & dock 10 ar

VAS

Den anvisning som systemansvarig uppréttat Overensstammer med riktlinjernad v s att loggdata ska sparas

i24ar.

Bedomning:

Internariktlinjer och anvisningar, avseende hur lange loggdata ska sparas, maste korrigeras

7.3 UPPFOLJINING/LOGGKONTROLL

Revisionsfraga:

\ 7. Finns andamalsenliga och dokumenterade rutiner for logguppfoljningen.

VAS
Regler (bilaga 1) och anvisningar (bilaga 2) finns och forefaller, av de svar vi fétt, som andamalsenliga.
Négra har dock framfort dnskema om de skulle kunna utvecklasi fraga om hur urvalet ska goras.
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Beddmning:

Var bedomning &r att reglerna huvudsakligen & andamalsenliga. Forbéttringar kan dock skei négra
avseenden som beskriv pa annan platsi denna rapport.

Revisionsfraga:

8. Granskas loggarna av verksamhetschefen eller av den i resp omrade som verksamhetschefen utsett.

VAS
Enligt den blankett (bilaga 3) som tagits fram av systemansvarig skall resultatet |amnastill
omréadeschef/verksamhetschef som sedan ska redovisa resultatet i omrédeskommittén.

Enligt riktlinjerna (bilaga 1) och rutinbeskrivningen (anvisningen) (bilaga 2) for kontroll av journalloggar
skall resultatet av kontrollerna beddmas och dérefter [amnastill omrades-/verksamhetschef.

Enligt de uppgifter vi erhdlit, utfors granskningen av loggarnai VAS av rep omrédes”VAS-ansvarigal’,
forutom vid en hélsocentral dér den VAS-ansvarige tar fram listor som dverlamnastill verksamhetschefen
och medicinskt ansvarig |&kare for kontroll.

Vi har ocksa fatt uppgift om att det inte gjorts nagra kontroller als vid en halsocentral sedan VAS infordes,
men ocksa uppgift om att man nu kommer att &teruppta kontrollerna.

Det finns flera varianter pa hur man i praktiken rapporterar resultatet av kontrollerna. Allt ifrén att man
endast |amnar rapport vid misstankt intrang till att man alltid |amnar rapport. Inom de flesta
verksamhetsomraden gar en rapport till VO-chef, medan rapporternainom nagra omraden stannar hos
avd/enhetschef. Tre omraden uppger att resultatet redovisas for omradeskommittéerna.

T4
Granskningen gors av resp klinikchef.

Bedomning:

Rutinbeskrivningen och blanketten/anvisningen bor ses dver sa att det blir tydligt om resultatet av
kontrollerna ska redovisasi resp. omradeskommitté eller inte.

Revisionsfraga:

9. Gorslogguppfdljning genom regelbundna slumpmaéssiga urval av loggregistreringarna for personal resp
patienter i tillracklig omfattning?

VAS
Enligt rutinbeskrivningen (anvisningen) for kontroll av journalloggar (bilaga 2)skall
e Stickprovskontroller goras minst fyra ganger/ar samt nér behov uppstar.
e Kontrollernabor gorasi sadan omfattning att i genomsnitt minst en tiondel av anvandarnablir
forema for uppfoljning varje ar.
e Forceringar kontrolleras dagligen
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Enligt den blankett/anvisning (bilaga 3) som tagits fram av systemansvarig ska kontroller géras minst tre
ganger/ar. Av blanketten/anvisningen framgar inte hur manga patienter eller personal respektive kontroll
bor omfatta.

Pavar forfragan har de flesta verksamhetsomradena svarat att kontroller gors 3-4 ggr per &.

De svar vi fatt fran verksamhetsomradena varierar i detaljeringsgrad. Vad galler omfattningen av
kontrollernai form av antal patienter vars journaer kontrollerats resp hur mangai personalen som
omfattats av kontrollernavill vi, av sakerhetsskal, inte ange nagra uppgifter som gor att omfattningen hos
nagon viss enhet kan identifieras. Vi kan dock konstatera att omfattningen i form av antal kontrollerade
patientjournaler resp personal inom vissadelar av organisationen & mycket fa och i nagot fall saknas helt,
utifrén de uppgifter vi fétt.

Endast ett par verksamhetsomraden har |amnat uppgifter som anger en sadan omfattning pa kontrollen att
de uppnar foreskrivna 10 procent av anvandarna. For nagra omraden finns uppgift om antal kontroller,
men det saknas uppgift om hur manga som har behdrighet att ta del av patientuppgifter. Vi har ocksa fatt
uppgifter som tyder pa att omfattningen av kontrollerna kan skilja betydligt mellan enheternainom ett och
samma verksamhetsomrade.

Primarvarden har inte kunnat precisera hur manga kontroller som gjorts avseende patienter eller personal.
Man hanvisade till att nagon sammanstallning annu inte fanns klar.

Forceringar

Av "Rutin for kontroll av journaloggar VAS’, (bilaga 2), framgar att en anvandarei VAS kan forcerasin
behdrighet och fa dtkomst till journaler han/hon normalt inte har behdrighet till om vederborande
bedomer att det finns sekretessbelagd journalinformation som kan vara vardefull att tadel av for vard av
patienten.

Forceringar skall kontrolleras dagligen (enl. rutinbeskrivning for kontroll av loggar). Det & verksamhetens
ansvar att gjorda forceringar kontrolleras. Om orsaken inte angivits tillréckligt tydligt ska kontakt tas med

den anvandare som gjort forceringen. Efter denna kontroll skall markering att forceringen &r kontrollerad

gorasi VAS.

Tyvarr kom fragan, om hur ofta kontroll av forceringar gors, inte med i var enkét. Ett flertal har anda
kommenterat dettai sina svar och intrycket ar att detta gors. Nagra anger dagligen, medan ett omrade
anger 1-2 grr/vecka.

Fran omrade ortopedi har vi daremot fatt tadel av en lokal rutinbeskrivning varav det framgar: “Dagdig
kontrdl av “farogringar ” behtver g utforaspd omrade artopedi. (endag kliniker med edfika skreesege ex.
psykiatri)”.

T4

Kontroller gors 3 ggr/ar. Omfattningen av de utforda kontrollerna bedoms som tillrécklig.
Beddmning:

VAS

Blanketten/anvisningen bor ses 6ver sa att den dverensstammer med rutinbeskrivningen om hur ofta
kontroller ska goras, dvs. minst 4 ggr/ar.
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Kontrollernas omfattning maste 6kas kraftigt inom manga enheter for att dessa ska na upp till den niva
som anges i landstingets rutinbeskrivning och darmed ge den prevention som asyftats.

Ortopedklinikens lokala rutinbeskrivning dverensstammer inte med den rutin som systemansvarig lagt fast
om daglig kontroll av forceringar. En 6versyn av den lokala rutinbeskrivningen rekommenderas.

T4

Enligt de uppgifter vi erhdlit beddmer vi omfattningen, i form av sdvé antal kontrollerade patienter som
personal, som tillrécklig. Kontrollernas frekvens bor dock kunna vara densamma som inom sjukvarden,
dvs. minst 4 ggr/ar.

Revisionsfraga:

10. Dokumenteras och sparas dokumentationen fran logguppfdljning?

Enligt Socialstyrelsens foreskrift SOSFS 2008:14, 11 § p 5, ska vardgivaren ansvara for att det i
ledningssystemet finns rutiner som sakerstél ler att systematiska och dterkommande stickprovskontroller av
loggarna gors och att genomférda kontroller dokumenteras.

VAS

Utifran de svar vi fétt kan vi konstatera att de flesta verksamhetsomraden sparat dokumentationen fran
utforda kontroller. Nagra svarar att dokumentationen sparasi 10 ar, andra har svarat "oéandligt” dler
”|6pande’. Vi har ocksa fatt uppgifter fran tva verksamhetsomréden att ingen dokumentation sparats. | det
enafdlet med argumentet at "Dér vi kontrollerat har det inte varit nagra misstankar”.

T4
Tandvardsforvaltningen uppger att dokumentationen sparasi 2 ar.

Beddmning:

VAS

Lampligen bor rutinbeskrivningen kompl etteras med att dokumentation om utforda kontroller skall
sparas, oavsett kontrollernas resultat, och att de ska sparas lika lange som loggarna, dvs. 10 &r.

T4
D okumentation om utférda kontroller bor sparas likalange som loggarna, dvs.. 10 &r.

Revisionsfraga:

11. Kontrollerar personuppgiftsombudet pa ett andamalsenligt sétt att foreliggande riktlinjer efterlevs?

Personuppgiftsansvarig @ den ndmnd eller den styrelse (det politiska organet) som ansvarar for
verksamheten dér vardregistret fors. For Jamtlands |ans landsting & landstingsstyrelsen
personuppgiftsansvarig.

Det yttersta ansvaret for behandling av personuppgifter ligger pa personuppgiftsansvarig.
Personuppgiftsansvarig skall setill att behandling av personuppgifter utfors pa ett korrekt sétt.

Ett personuppgiftsombud kan utses fér att hjalpa den personuppgiftsansvarige att uppfyllalagens krav.
L andstinget har utsett ett sddant personuppgiftsombud.

| BITS, som landstinget beslutat ska gélla, star bl.a. foljande:
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”Informationssysem som hanterar personuppgifter skavarafortecknat och anmdit till
personuppgiftsombud (om sdant utsetts).”

”Bearbetning av personuppgifter samt information om respektive samtycke till bearbetningen ska ske
i enlighet med vad som éverenskommits med personuppgiftsombud dler i enlighet med PUL.”

| prop. 2007/08:126 s&gs bl.a.

”| den utgradkning den om ar parsonuppg ftsansvarig utse et parsonuppgiftsombud blir bestdmmel serna
i parsnuppg ftdagen om sidana ambud tillampliga dven pa patientdatalagansomrade. ”

| "Riktlinjer for tillgang till vardinformation” (Dnr LS 323/2008) har landstingets personuppgiftsombud
tilldelats en uppgift enligt foljande:
“Att logguppfdljning gjorts, och resultatet dérav, skall dokumenteras och dokumentationen skall sparas och
kunna visas upp pa begéran fran JLL:s personuppgiftsombud som har att félja upp att foreliggande
riktline dteless”

Vid intervju framkom att landstingets personuppgiftsombud &nnu inte hade kommit igéng med att gora
négra kontroller. Arbetsuppgiften, som foljde med att den nya patientdatal agen borjade gélla, var relativt
ny och vederborande hade &nnu inte hunnit organisera och utformarutiner for uppgiften.

Personuppgiftombudet anser att det kan behdva tas fram rutiner som medfér mojligheter, att se Gver
loggar och kontrollrutiner for dessa, innan nya system tasi bruk, framfor allt om de innehaller
integritetskanglig information.

Beddémning:

Enligt var mening & personuppgiftsombudets kontrollfunktion av stor vikt for att landstinget med
trovardighet ska kunna hévda att patientuppgifterna hanteras pa ett sddant sétt att patienternas personliga
integritet ar tryggad i enlighet med lagar och foreskrifter. Det & darfor ocksa av stor vikt att sakerstélla att

personuppgiftsombudet ges forutséttningar att utféra uppgiften samt att det finns tydliga befogenheter
och/eller rapporteringsvagar om brister upptacks.

Det viktigt att personuppgiftsombudets tillsyn snarast paborjas.

Revisionsfraga:

12. Finns det andamalsenliga rutiner som gor att det gar att, pa begaran, lamna sidana uppgifter till en
patient om dtkomsten till dennes patientuppgifter som ar utformad sa att:
- det framgar fran vilken vardenhet och vid vilken tidpunkt nagon har tagit del av uppgifterna?
- patienten kan gora en beddmning av om tkomsten har varit befogad eller inte?

| Socialstyrelsens foreskrift SOSFS 2008:14, 12 § sigs:
” Av informationen som vardgivaren ska lamna till en patient om atkomsten till dennes patientuppgifter
ska det framga fran vilken vardenhet och vid vilken tidpunkt ndgon har tagit del av uppgifterna.
Informationen ska vara utformad pa ett sddant satt att patienten kan gora en beddmning av om
atkomsten har varit befogad eller inte.”

Som framgar, av ovanstaende foreskrift, angesbl a att det ska framga fran vilken vardenhet ndgon haft
atkomst till patentuppgifterna och att uppgift skalamnas sa att patienten kan gora en bedémning av om
atkomsten varit befogad eller inte.
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Vad vi kunnat se finns det ingen enhetlig nationell definition av begreppet vardenhet*. Varje landsting
bestammer élv. Inom Jamtlands lans landsting har vi uppfattat att vardenhet har tolkats som t.ex.
hé socentral, klinik, basenhet.

VAS

De flesta verksamhetsomradena har svarat att det finns andamalsenliga rutiner for att, pa begaran,
|amna patienten en uppgift om fran vilken vardenhet och nar ndgon tagit del av dennes
patientuppgifter. Ett av de verksamhetsomraden som anser att det finns andamal senliga rutiner har
andock lagt till att man inte &r helt klar 6ver vad som skall |dmnas ut.

Ett verksamhetsomrade bedomer att rutinernainte & utformade sa att patienten kan tadel av
uppgifterna och inte heller bedoma om atkomsten varit befogad eller inte.

| svaret fran priméarvarden uppges att det inte finns nadgra dokumenterade regler som man kanner till,
men man sager samtidigt att uppgifterna kan tas fram.

Vad géller fragan om patienten har mojlighet att gora en beddmning av om dtkomsten varit befogad
eller inte, har de flesta svarat att de inte tror att patienterna kan det eller att personal maste bista for att
detta ska vara majligt. Fran ett verksamhetsomréde stélls fragan: “Ar detta patientens uppgift? .

Ett omrade uppger att man upplever de centralariktlinjerna som oklara och exemplifierar med att man
inte & riktigt saker pavad som far lamnas ut till patienten.

T4

Tandvarden uppger att det gar att ta fram uppgifter som visar fran vilken vardenhet och vid vilken
tidpunkt ndgon har tagit del av uppgifterna, men svarar *férhoppningsvis’ pafrégan om patienterna
kan bedoma om dtkomsten varit befogad €eller inte.

Beddmning:

FOr att ge patienterna en bedomningsmajlighet, av om dtkomsten varit befogad eller inte, bor begreppet
"vardenhet” gesen generdstolkning och uppgifter lamnas med sa hdg detaljeringsgrad som mojligt. T ex
arbetsstélle.

Rutinen for utlamnande av uppgift och hur den pa ett pedagogiskt sitt ska kunna presenteras for de
patienter som begér en sadan, behover utvecklas.

# Vérdenhet: Definition enl Socialstyrelsens termbank. ” Organisatorisk enhet som tillhandahaller halso- och sjukvard. Bedoémningen av vad
som anses vara en vardenhet sker idag inte med enhetliga nationella principer utan varje huvudman avgor avgransningen i det enskilda
fallet. Vardenhet kan vara t.ex. vardcentral, sjukhus, klinik, basenhet, mottagning, vardavdelning eller motsvarande.”
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7.4 ATGARDER VID MISSTANKTA ELLER KONSTATERADE OVERTRADELSER

Revisionsfraga:

13. Gors uppfoljning snarast vid misstankt intrang eller dvertradel se?

| de fall misstankar om intrang funnits finns det inget, i de uppgifter som lamnats till oss, som tyder pa att
uppfoljning inte gérs med skyndsamhet.

Revisionsfraga:

14. Utreds ev. misstankar om att ndgon berett sig tillgang till information utan att harétt till det av den
misstanktes arbetsl edning?

Av de svar vi fatt pavér fraga, om det ndgon gang uppstatt misstanke om intrang eller 6vertradelser, uppger
de flesta att det aldrig uppstétt ndgra sddana misstankar. Ett omrade har dock svarat att ”misstanke uppstar
inte s séllan, men har hittillsinte vid nagot tillfalle visat sig vara grundat pa 6vertradelse, utan vi har funnit
naturliga forklaringar vid genomgang av journalen”.

Beddémning

Av detta skulle man eventuellt kunna dra slutsatsen att misstankar om Gvertradel se uppstar mycket séllan,
men aandra sidan har vi ocksa kunnat konstatera att omfattningen av antal utférda kontroller inte nér upp
till den beslutade nivan inom ett flertal omraden.

De misstankar som anda uppstar forefaller, enligt de svar vi fatt, utredasi enlighet med landstingets
anvisningar.

Ostersund den 3 februari 2009

UIf Rubensson
Certifierad kommunal revisor
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8 BILAGOR

8.1 BILAGA: RIKTLINJER FOR TILLGANG TILL VARDINFORMATION |
LANDSTINGETS VARDREGISTER, LOGGUPPFOLINING SAMT ATGARDER
VID MISSTANKT OLOVLIGT ANVANDANDE.

(Faststallda av landstingsdirektéren 2008-03-28 (Dnr LS 323/2008)

L agringen av landstingets datoriserade vardinformation sker nu alltmera gemensamt och patientorienterat
och i allt mindre utstréackning per organisatorisk enhet.

Varden av en patient sker idag oftai en vardkedja dar alla de olika akttrerna behdver tadel av varandras
information. For att patienten skall fa basta méjliga vard krévs att man har en helhetsbild av patientens
sjukdomsbild och —historia. Manga patienter utgar ocksa fran att vardpersonalen pa en enhet har
information om patientens kontakter vid andra enheter inom landstinget.

Den patientorienterade lagringen mojliggor att relevant vardinformation snabbt och enkelt kan goras
tillganglig for behorig vardpersonal dér och nér den behdvs — och det oavsett om den harror fran den egna
organisatoriska enheten eller fran nagon annan enhet som patienten varit i kontakt med.

For att fatillgang till vardinformation kravs att man behdver den for vard- och behandlingsindamal

L andstingets halso- och sjukvard &r ett gemensamt sekretessomrade inom vilket inre sekretess rader. Detta
innebar att behdrig vardpersonal kan, utifran eget ansvar, skaffasig tillgang till den patientinformation i
landstingets vardregister som denne behdver for vard och behandling av sina patienter.

Att en anstélld har teknisk behorighet att skaffa sig tillgang till information om en viss patient i ett
vardregister & inte detsamma som att ha behov av - och rétt till - att tadel av den informationen. Rétten
till tillgang baseras pa att man i den aktuella situationen behtver tkomst till informationen for att pa ett
riktigt och sdkert sétt fullgora sina uppgifter gentemot aktuell patient.

For att ha rétt att tadel av vardinformation kravs att det finns en vardrelation till patienten.

En vardrelation uppstar nar en enskild befattningshavare planerar eller utfor aktivitet i forhallande till
patienten. En vardrelation & begransad i tid och innehdl till patientens vardepisod.

Tilldelning av teknisk behorighet till system med vardinformationen

Respektive systemédgare ansvarar for att andamal senliga och dokumenterade rutiner finns for tilldelning (och
inaktivering) av teknisk behdrighet till system med vardinformation.

Verksamhetscheferna ansvarar sedan for att beddma och besluta vilka behérigheter som resp anvandarei
dennes verksamhet skall ha utifran anvandarens arbetsuppgifter och utifran de behorighetsprinciper som
galler for resp system. Det galler &ven eventuella behov av lasbehorigheter till vardinformation hos andra
enheter inom landstinget.

Vid tilldelning av behdrighet skall utgangspunkten vara att behorighet skall gestill den information som
kan behtvas for den anstélldes arbetsuppgifter, varken mer eller mindre.
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Vid forandrade arbetsuppgifter eller byte av arbetsplats skall tilldelad behérighet omprévas. Vid
anstallningens upphdrande skall behdrigheten tas bort.

Séker identifiering

Behorigheten skall vara kopplad till en unik personlig anvandaridentitet. Grupplogin skall inte anvandas
for tillgang till vardinformation.

Loggning

Landstingets strategi for behtrighetstilldelning och strévan mot en patientorienterad gemensam lagring av
vardinformationen stéller hoga krav pa uppfoljning av hur tkomstmajligheterna anvands.

Atkomst skall kunnaféljas upp i efterhand genom maskinell logg. Loggen skall vara si detaljerad att den
kan anvandas for att utreda felaktig eller obehdrig anvandning. Ur loggarna skall minst ga att utlésa

- vem som haft tillgang till en uppgift och

- tidpunkt for atkomsten.

Respektive systemégare ansvarar for att systemets loggningsfunktioner &r tillrackligai forhalandetill de
uppgifter som behandlasi systemet. Systemagaren ansvarar ocksa for att det finns dokumenterade regler for
vad som skall loggas.

Loggarna skall vara skyddade mot obehérig férandring och borttag. Systeméagaren har att besluta om hur
lange loggdata skall sparas, en kortaste bevarandetid pa tva ar géller dock.

Uppfdljning/loggkontroll

Respektive systemégare ansvarar for att det finns andamal senliga och dokumenterade rutiner for
logguppf6ljningen. Granskningsansvaret foljer sedan linjorganisationen. Loggarna skall granskas av
verksamhetschefen eller av den i resp omrade som verksamhetschefen utsett.

Logguppfdljning skall goras genom regelbundna slumpmassiga urval av logg-registreringarna for visst antal
patienter och visst antal personal. Nér patient & sk kandis eller anstélld gors storre urval, eller totalkontroll
om sa anses motiverat. Sadana regel bundna uppfoljningar skall géras minst en gang var 3:e manad.
Dessutom skall uppfoljning goras snarast vid misstankt intrang eller 6vertradel se. Loggkontrollerna bor
gorasi en sadan omfattning att i genomsnitt minst en tiondel av anvandarna blir foremal for uppfdljning
varje ar.

Att logguppfoljning gjorts, och resultatet darav, skall dokumenteras och dokumentationen skall sparas och

kunna visas upp pa begéaran fran JLL :s personuppgiftsombud som har att folja upp att foreliggande
riktlinjer efterlevs.

Atoarder vid misstankta eller konstaterade dvertradel ser

Vid misstanke om att nagon berett sig tillgang till information utan att harétt till det skall detta utredas av
den misstanktes arbetsledning. Landstingets personalchef skall informeras redan nér utredningen paborjas..
Verksamhetschefen dér den misstankte &r anstélld ansvarar for utredningen och det géller &ven i defall de
misstankta Gvertradel serna skett till vardinformation fran annat verksamhetsomrade. Om utredningen inte
kan skingra misstankarna skall samréd ske med landstingets personal chef for fortsatt handl&ggning och ev
beslut om arbetsréttsliga atgéarder och om polisanmélan skall goras, se bifogad handl&ggningsrutin.



JAMTLANDS LANS LANDSTING REVISIONSRAPPORT 21 (25)
Revisionskontoret 2009-02-03 Dnr: REV/11/2009

Verksamhetschefen har da dven att ta stéllning till om, och hur, berérd/a patient/er skall informeras om
vad som skett. Patient kan fa hjalp att kontakta patientnamnd nar en Gvertradelse har &gt rum.

Juridiska forutséttningar for tillgang till vardinformation

Sekretess och tystnadsplikt i offentlig verksamhet galler enligt sekretesslagen i halso- och sjukvarden for
uppgifter om enskild persons halsotillstand eller andra personliga forhallanden.

| patientjournallagen regleras att varje journalhandling ska hanteras och forvaras sa att obehdrigainte far
tillgang till den. Endast de som behdver fatillgang till journaluppgifter for att kunna utféra sitt arbete, har
rétt att tadel av journalen.

| vardregisterlagens 3 och 4 88 regleras automatiserad behandling av personuppgifter inom halso- och
sukvarden for vissai lagen narmare angivna andamal, bl.a. dokumentationen av varden av patienten eller
for sadan administration som ror patienter och som syftar till att bereda vard eller foranleds av vard i
enskildafall.

| § 8 vardregisterlagen sags att endast den som for de andamal som angesi 3 och 4 88 behdver tillgang till
uppgifterna for att kunna utfora sitt arbete far ha direktatkomst till uppgifter i ett vardregister. Atkomsten
far endast avse de uppgifter som behdvs for arbetets utférande.

Med direktatkomst enligt vardregisterlagen, menas att befattningshavaren har en behtrighet till
vardinformationssystem som medger att befattningshavaren utan mellanled direkt kan komma &t lagrad
information i vardinformationssystemet.

Olovligt intrang och olovligt efterforskande i ett vardregister kan vara straffbart enligt straffbestdmmelserna
om dataintrang i brottsbalken 4 kap 9c § (boter eller fangelsei hogst tva ar). Bestdmmelsen & tillamplig da
nagon anvander sig av sin behdrighet till atkomst till ett elektroniskt journal system for att |&sa uppgifter
utan att detta behdvs for arbetet, t ex av nyfikenhet.

Information till anstdllda, studerande och praktikanter

Verksamhetsansvariga har att informera sina anstéllda om forutséttningarna for tillgang till
vardinformation, att och hur loggning och logguppfdljning sker samt om hur vid logguppf6ljning funna
missténkta eller konstaterade Gvertradel ser hanteras. Av informationen skall framga att det kan vara
straffbart att bereda sig tillgang till information om en patient som man inte har en vardrelation till.

Vid introduktion av nyanstélld vardpersonal samt personal fran bemanningsforetag skall information om
dessa forutséttningar ingd. Det géller &ven vid introduktion av studerande och praktikanter som skall verka
inom landstingets halso- och sjukvard.
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8.2 BILAGA: RUTIN FOR KONTROLL AV JOURNALLOGGAR VAS

Ledningsstab utveckling, halso- och sjukvard 2008-07-17

Lena Persson, systemansvarig VAS
Telefon: 063-142472

FK: VAS-kontaktpersoner Verksamhetsomradeschef motsv

RUTIN FOR KONTROLL AV JOURNALLOGGAR VAS

Bakgrund

| oktober 1998 faststéllde davarande Data-etiska kommittén i Jamtlands lans landsting en
rekommendation av regler for kontroll av otillborligt utnyttjande av journalinformation, se bilaga 1.
Utifran den rekommendationen skrevs da en rutin for hur kontroll kunde gérasi VANIA. Nedanstéende
beskrivning av kontroll i VAS & densamma som géllt fér VANIA dock med komplettering av rutin for det
som i VAS heter forcering av behorighet.

Kontroller

Stickprovskontroll av hur informationen i VAS anvands sker genom uttag av logglistor i formuléret SY 26.
Datum skall vara minst tva dagar bakat i tiden.

Skriv in aktudlt personnummer i SY26, hamtas fran ”Fordag pakontroller” (se nedan).
Stickprovskontrollerna skall goras minst fyra ganger/ar samt nar behov uppstar.

Kontrollerna bor gorasi sadan omfattning att i genomsnitt minst en tiondel av anvandarna blir foremal for
uppfoljning varje ar.

Forceringar kdl kontrolleras dagligen, se vidare ”Kontroll av forceringar”.

Beddm resultatet som darefter skall |1amnastill omrédes-/verksamhetschef.

Forslag pa kontroller

Det finns olika metoder for kontroll och nedan redovisas nagra fordag:

1. Inneliggandelistan (SV54). V] den sista patienten som visas pa bildskarmen.
2. Dagens patienter (AN1). Véj den sista patienten som visas pa bildskarmen.

3. For ovrigt kan kontroller goras vid misstanke om otillborligt utnyttjande.

4. Om intressant/kand person har varit patient.

5. Om egen personal blir patient.
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Forcering av behdrighet

| VAS kan en anvandare forcera sin behorighet och fa tkomst till journaler han/hon normalt inte har
behdrighet till. Det & darfor viktigt att det finns rutiner for dagliga kontroller om ndgon forcerat och tagit
del av erajournaler. Funktionen forcera skall anvéandas nar vardgivaren bedomer att sekretesshelagd
journalinformation kan vara vérdefull att tadel av fér vard av patienten.

For at anvandaren skal kunnaforcerajournder saméste han/hon dppnaformuléret SY74 ”Forcering -
p& och dér ange stt |6senord samt orsak till forceringen. For at dergatill normallage Oppnar anvandaren
formulé&ret SY75 "Forcering - av” och darmed avlutas forceringen.

Kontroll av forceringar

Allaloggar kontrollerasi SY26 "Funktiondogg’. Som tidgperiod kan valfri tid anges men till och med
datum magte varatvadagar baké i tiden. Markera”Ej kontrollerade forceringar”. | radmenyvaet
Detaljinfo visas orsaken till forceringen, det finns ocksa mojlighet att skriva ut logglistan och da skrivs aven
orsaken till forceringen ut. Det & verksamhetens ansvar att gjorda forceringar kontrolleras. Eventuel It
maste kontakt tas med den anvandare som forcerat om orsaken till forceringen inte & tillrackligt tydlig.
Efter denna kontroll skall markering att forceringen & kontrollerad gorasi VAS. Radmenyval et
Kontrolleravajs och pafragan ”Forcering kontrollerad? svaras Jaoch darefter bekréftas med OK.

JEisY26 (1) Funktionslogg Klin : Brun Inr:HC
Detaljinfo  Kontrollera  Utbskrift
Anvandare _ Period : E?DSD4 = 570304 Dersonnr: I_ - Funktion : I Yisa |
Inr&ttning: I Elinik: I i alla loggar

i+ Alla forceringar

i Ej kontrollerade forceringar
Anvandare  |Perzonnummer |Funktion|SidalRadmenywal Datum [kl |Forcerat{Oreak K.ontroll |K.ontrollzign| Roll Irr Kliry -

lAinge kod fr anvandare
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Bilaga 1

Data-etiska kommitténs rekommendation oktober 1998:

”Patienten skaddrig behdvatviviapaat den information som lamnasi fortroendetill hdso- och
sjukvarden hanteras korrekt och lagligt och att den bara &r tillganglig for behtriga personer. Bade patienter
och personal ska kunnalita pa att systemen &r tillgangliga nér de behdvs och att den information som
hémtas ur dem &r felfri och aktuell.

Sekretess innebdr att bara auktoriserade anvandare ager rétt att bearbeta, |&sa och skriva data.
Sekretessbelagd data stéller mycket hdga krav pé &tkomstkontroll. Atkomsten fér endast avse de uppgifter
som behovs for arbetets utférande.

Verksamhetschefen har ansvar for att sakerheten uppréatthalls och for att kontroll sker med viss
regel bundenhet.

Det finns olika metoder for kontroll och var och en véljer givetvis den som passar bast. Man kan't ex
dumpmésdgt vdjaut en vissanvandare dler sxr<kild patientjourna. Srskild observansvad gdler “kanda
dler intressantapersoner™.
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8.3 BILAGA: KONTROLL AV JOURNALLOGGAR VAS

LANDSTING

KONTROLL AV JOURNALLOGGAR VAS
Bakgrund

Manniskor som soker sjukvard skall aldrig behdvatvivla pa att den information som lamnasi fortroende
till halso- och sjukvéarden hanteras korrekt och lagligt, samt att den bara r till- ganglig for behtriga
personer.

Sekretess
Sekretess innebar att endast behtriga anvandare har rétt att 18sa, skriva och bearbeta sekretessbelagd data.

Atkomsten fé&r endast avse uppgifter som behdvs fér arbetets utférande.

Kontroller

e Kontroll av hur informationen i VAS-systemet anvands sker genom uttag av logglistor.
e Kontrollernaskall géras minst tre ganger/ar.

e Resultatet skall lamnas till omrédeschef/verksamhetsschef som redovisar resultatet i
omradeskommittén.

Forslag pa kontroller

1. Inneliggandelistan (SV54). V] den sista patienten som visas pa bildskarmen.
2. Dagens patienter (AN1) V&j den sista patienten som visas pa bildskarmen.

3. For dvrigt kan kontroller goras vid misstanke om otillborligt utnyttjande.

4. Om intressant/kand person varit patient.

5. Om egen personal blir patient.

Datum for kontroll:

Avd/mottagning:

Kontroller utford av:

Kommentar:
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