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Landstingsstyrelsen

Landstingets I6neadministration — Granskning av interna kontrollen

Revisionskontoret har pd vart uppdrag och med hjilp av Ernst & Young granskat
landstingets I6neadministrativa rutiner. Det vergripande kontrollmélet i granskningen
har varit att ge svar pd om den interna kontrollen ir tillfredsstillande och ge besked om
det finns brister i den interna kontrollen inom l6neadministrationen som bland annat
skulle kunna innebira risk f6r forskingring.

Resultatet av granskningen redovisas i bifogad granskningsrapport.

Inledningsvis vill vi uppmirksamma p4 att ndgra dtgirder redan har vidtagits av de
ansvariga f6r I16neadministrationen som i en positiv anda hérsammat vira
rekommendationer.

De viktigaste iakttagelserna och synpunkterna ir foljande:

e Rutiner och organisation {6r administrering av behérigheter till det
l6neadministrativa systemet Heroma bér frbittras. Det ir inte tillfredsstillande
att tilldelning av behéorigheter sker utan en skriftlig ansskan och beslut frin
overordnad. En forbittringstgird dr att utarbeta ansokningsblankett f6r nimnda
ansokan. Vi rekommenderar dven att det gors systematiska genomgéngar av
gillande behorigheter och att det tas fram en dokumentation 6ver vilka som har
behorigheter till det loneadministrativa systemet och behérigheternas omfattning.
Dokumentationen bér dven omfatta rutiner f6r indring och borttagande av
behorigheter, for att sikerstilla att behorigheterna ér vil anpassade till
anvindarens arbetsuppgifter.

e Kontrollen i I6nerutinen bér forstirkas for att minska risken f6r felaktiga
l6neutbetalningar. Vi rekommenderar bland annat skirpt kontroll av loner till
personal med héga behérigheter samt att rutinen for uppligg av nyanstillda sker
enligt "tv8handsprincipen”.

o Sikerheten kring externa leverantorens (Logica) tkomst till landstingets
l6nesystem mm méste skirpas eftersom dessa anvindare har oinskrinkta
behérigheter. Detta i kombination med att gruppbehérigheter anvinds och att
identifikation endast gors med hjilp av [3senord gor att vi bedomer det
nddvindigt att forbitera sikerheten pd dessa omriden.
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Vi foreslar dven att det infors ett allmint krav pd att leverantérer skall anvinda
ndgon form av forstirke identifieringskontroll. Landstingets interna regler om att
elD (smarta kort) ska anvindas f6r anvindarautenticiering bor dven omfatta
externa leverantérers inloggning till landstingets nitverk/domin.

o Atgirder bor snarast vidtas for att skydda loggarna. Syftet med loggar ir att i
efterhand kunna f6lja upp och kontrollera bland annat vad som registrerats, av
vem samt nir registreringen utférdes. Nuvarande hantering av loggarna medfor
risk for att nédvindiga uppgifter, f6r felsokning och f6r utredning vid misstianke
bedrigeri, raderas. Denna risk méste snarast undanrgjas.

e Det uppstér differenser mellan vissa konton i lonesystemet Heroma och
ekonomisystemet Raindance Skillnaden har bestdtt i att frimst
semesterloneskulden i Heroma varit ldgre 4n motsvarande skuld i Raindance.
Differenserna har enligt uppgift inte heller varit méojlig att helt reda ut. Det bor
vidtas dtgirder for att komma till ritta med nimnda differenser och dirmed
minska risken for att felaktiga transaktioner frén 18nesystemet kan undgr
upptike.

Vi emotser senast den 1 april 2010 en redovisning av vilka dtgirder som
landstingsstyrelsen vidtar eller avser vidta med anledning av granskningsresultatet.

For Jimtlands lins landstings revisorer

Mona Nyberg Jons Brostrom
Ordférande V ordférande
Bilaga

Rapporten Granskning av landstingets loneadministration.
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1 SAMMANFATTNING

Det 6vergripande kontrollmalet med denna granskning &r att ge svar pa om den interna kontrollen &r
tillracklig inom I6neadministrationen och ge besked om det finns brister i den interna kontrollen inom
I6neadministrationen som bland annat skulle kunna innebéra risk for forskingring.

| var granskning har vi uppmarksammat féljande brister.

= Systemhandl&ggare skulle ha kunnat manipulera sin egen 16n.
= Svarigheter i att stimma av jourskuld och semesterskuld.

= Brister i uppfoljning av behorighetstilldelning.

» Loggar gar att radera

= Det saknas en aktuell och tydlig beskrivning av I6nerutinen

= Upplagg av nya personer sker inte via tvahandsprincipen

For att en ottillaten utbetalning ska kunna &ga rum utan att det upptacks kravs att nagra kriterier ar
uppfyllda. Mojlighet att manipulera sin egen I6n, alternativt att det gar att lagga upp en medbrottsling i
systemet utan att nagon reagerar. For att utbetalningen inte ska upptackas kréavs aven konton och kost-
nadsstallen dér denna transaktion kan konteras utan storre risk for upptéckt. Eftersom dessa kriterier
initialt var uppfyllda anser vi att det i teorin gick, for nagra fa individer, att gora otillatna utbetalningar
men att risken for upptackt anda var relativt hog.

Pa var rekommendation, i samband med intervjuer, har 16nekontoret nu, enligt uppgift andrat en rad
rutiner och behdrighetstilldelningen. Dessa andringar &r inte testade av oss men vi har i vara slutsatser
samt rekommendationer utgatt fran att lonekontorets atgarder ar utforda pa rekommenderat satt.

Var bedémning ar att landstinget genom ytterligare nagra insatser kan starka den interna kontrollen.

De viktigaste forbattringsomradena ar:
= Det bor inte finnas konton dar felaktiga transaktioner kan undga upptackt. Differenser
som uppstar vad galler jour-, dvertid och semesterskuldskontona maste utredas.

» Uppldgg av nya personer bor goras av tva personer alt attesteras av nagon 6verordnad.
» Mojligheten att radera loggar maste sparras

= Okade kontroller av utbetalda loner till personer med hdg behdrighet. Underséka om
webbtjanst for kontroll av Iénespecifikation gar att anvanda

= Infor starkt identitetskontroll for inloggning till landstingets servrar for externa
leverantorer

= Stall krav pa att externa leveranttrer kan styrka att de har en tillracklig sakerhet innan
de ges behdrighet att logga in pa landstingets servrar
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2 INLEDNING/BAKGRUND

Jamtlands lans landsting (JLL) betalade under ar 2008 ut 16n till totalt ca 4 500 personer, de flesta
manatligen. Under ett ar betalar I6nekontoret ut ca 900 miljoner kronor i nettol6ner. Detta gor att 16ne-
kostnaderna ar en av jamtlands lans landsting i sarklass storsta utgiftsposter och att Ionekontoret ar den
avdelning som hanterar de storsta utbetalningarna.

Landstingets revisorer har mot bakgrund av sin risk- och vasentlighetsanalys bedémt det angeldget att
genomfdra en granskning av jamtlands l&ns landsting IGneadministrativa rutiner. Granskningen avses
ge besked om det finns brister i den interna kontrollen inom léneadministrationen och som bland annat
skulle kunna ge upphov till forskingring av medel.

3 SYFTE, REVISIONSFRAGA OCH AVGRANSNING

Det 6vergripande kontrollmalet ar att ge svar pa om den interna kontrollen &r tillracklig inom l6ne-
administrationen.

Granskningen &r avgransad till de rutiner och system som hanteras centralt av Idnekontoret inom led-

ningsstab personal samt rutiner inom ledningsstab ekonomi vad avser bokféring och avstamning av
I6neutbetalningar.

4 REVISIONSKRITERIER

Revisionskriterierna utgar fran:
Begreppet god intern kontroll

Ett bra system for intern kontroll ska minska risken for att fel i det dagliga arbetet, saval avsiktliga som
oavsiktliga, leder till fel i redovisningen. Den interna kontrollen kan dock inte fanga upp alla fel och
dessutom kostar intern kontroll pengar. Kostnaden for kontrollen maste alltid vagas mot den fordel i
form av minskad risk som den kan ge. Till intern kontroll hor att ansvars- och arbetsférdelningen ar
genomtankt och fungerar. Attest- och rapportsystemen maste vara andamalsenliga. En bra ansvars- och
arbetsfordelning innebér bl.a. att ingen person ensam ska kunna hantera en transaktion i alla led.
Utifran detta har vi satt upp ett antal revisionsfragor som vi sokt svar pa och vars svar sedan ligger till
grund for beddmningen om den interna kontrollen &r tillracklig inom I6neadministrationen.
Revisionsfragorna behandlas under resultat.
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5 GRANSKNINGSANSVARIG

Ansvarig projektledare har varit UIf Rubensson., certifierad kommunal revisor vid landstingets revi-
sionskontor.

Granskningen har, under ledning av landstingets revisionskontor, utforts av Jonas Wiberg vid Ernst &
Young AB.

6 METOD

Granskningen har genomforts framst genom intervjuer med nyckelpersoner inom I6neadministrationen
samt aven systemhandlaggare och personal pa ekonomiavdelningen med kopplingar till I6nesystemet.
Vi har i mojligaste man dven testat de kontroller som lonekontoret siger sig ha. Detta galler t.ex. allt
fran avstamningar till automatiska kontroller/sparrar i 16nesystemet.

Granskningen har haft ansatsen att analysera om befintliga kontroller & andamalsenliga och att Iamna
forbattringsforslag.

/ RESULTAT

7.1 SYSTEM & ROLLER

Loneprocessen ar en invecklad rutin. Det finns en rad olika roller som &r involverade i kedjan fran
upplégg av nyanstéllning till en faktisk lI6neutbetalning. For att klargéra rollerna lamnas under avsnitt
7.1.2 nedan en forenklad beskrivning. Var granskning av den internkontroll utgar huvudsakligen fran
vad dessa olika grupper kan gora. Det férekommer dven en del systembegrepp som kan var svara att
forsta och som vi darfor, inledningsvis, forsoker forklara.

7.1.1 System

Lonesystemet heter Heroma och det &r ett personal- och I6neadministrativt system som utvecklas av
Logica och det anvands av en rad andra landsting. Logica &r ett multinationellt telekom- och IT-féretag
som ar 2006 kopte svenska IT konsulten WM-data. Systemet innehaller olika delsystem, de vi kommer
att berdra &r behorighetsmodulen Berit och styrregistret.



- isi 6 (22
Ell ERNST & YOUNG eaoeert (22)

Jonas Wiberg
Revisor

| Berit laggs behorigheterna upp, det &r bland annat har som det gar att styra om anvéandaren ska
sparras sa att denne inte kan gora forandringar av de egna uppgifterna i I16nesystemet. Vidare finns ett
styrregister déar kopplingar mellan l6nearter och kostnadsstéllen laggs upp.

Enkelt utryck kan sagas att 16nesystemet i grund och botten ar en databas bestdende av en méangd
tabeller med information om anstallda, I6ner, kopplingar till konton mm. Att arbeta direkt i databasen
kraver kunskap i bland annat programspraket SQL. Det &r via SQL som allt utfors och hamtas.

For att bl. a underlatta handhavandet av de kommandon som kan ges med SQL finns QM (Query
Manager). Det ar ett program som ocksa arbetar direkt med SQL databasen. Idag anvands programmet
bara for att fa fram data ur databasen. Det ar bara en person som dverhuvudtaget anvander
programmet, dock &r det de bada systemadministratorerna och systemansvarig som har tillgang till det.

Detta ar inte nagon anvandarvanlig miljo och darfér finns en applikation som gor granssnittet ut mot
anvandaren béattre och mer lattarbetat. Det &r denna applikation som &r Heroma.

Manga av de befintliga kontrollerna och loggméjligheterna ar inbyggda i applikationen Heroma. Det
som ar problemet, ur ett internkontrollperspektiv, &r att den som arbetar direkt med SQL eller QM mot
databasen oftast undgar kontrollerna. Vilka kontroller som finns i QM, eller hur den loggas, vet inte
I6neavdelningen.

7.1.2 Roller

Personalhandlaggaren

Arbetar inte med loner utan enbart med att registrera anstallningar i Heroma. De registrerar person-
uppgifter, anstallningsuppgifter och skriver ut anstéliningsavtal. Dessa personer finns ute i respektive
verksamhet. De har ingen behoérighet att andra eller justera Iénerna.

Loneadministratorer

Arbetar pa lonekontoret. De kan utfora personalhandlaggarens arbete men gor det sallan. Deras
framsta syssla &r I0nebearbetning. De justerar avvikelser i tid och l6nerapporteringen, gér ombok-
ningar och rattningar. De utfor olika kontroller pa lonekorningen, stora belopp mm.

De har ingen tillgang vare sig Berit eller styrregistret.

Systemhandléaggare

De finns tva systemhandlaggare. Deras uppgift ar enkelt uttryck att se till att Ionesystemet fungerar
som det ska. De testa uppdateringar, l&gger upp behdrigheter, kopplar lonearter till kostnadsstéllen
samt skoter de driftsfragor som landstinget ansvar for enligt avtalet med Logica. Systemhandlaggarna
har tillgang till hela I6nesystemet inkl Berit och Styrregistret. Bada har dven tillgang till QM men bara
en av dem kan med programmet.

Systemansvarig

Utgdrs av en person. Denna person ar den enda som har tillgang till mojligheten att stanga av mojlig-
heten att dndra sin egen 16n. | Gvrigt har personen bara lasbehorighet i lIonesystemet och kan saledes
inte &ndra sin egen 16n.
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7.2 REVISIONSFRAGOR: BEDOMNINGAR & REKOMMENDATIONER

Som beskrivits ovan har vi satt upp ett antal revisionsfragor som rér den interna kontrollen. Svaren pa
dessa ar det som ligger till grund for var bedémning om statusen pa den interna kontrollen.

Vid intervjuerna och testningen av de kontroller som Iéneadministrationen séger sig ha har féljande
framkommit.

Revisionsfraga:

1. Begréansas behorighet i Ionesystemet sa att I6neadministratorer inte kan behandla
och/eller manipulera sin egen 16n?

Loneadministratdrerna har inte behdrighet att paverka sin egen 16n. Detta styrs genom behorighetstill-
delningen i systemet Berit. De tva som ansvarar for behdrighetstilldelningen, tva systemhandléaggare,
kunde dock ta bort denna sparr inklusive pa sig sjalv.

Bedomning

Mojlighet att genom registreringar kunna paverka sin egen I6n ar ur ett internkontrollperspektiv
oacceptabelt. | detta fall rorde det sig om tva systemhandlaggare som enligt var granskning kunde gora
detta. Anledningen till att de 6verhuvudtaget kunde det &r att det vid upplégg av behoérigheter i 16ne-
programmet fanns en tillvalsfunktion dar systemhandlaggarna kunde gora ett val sa att de skulle ha
kunnat paverka sin egen I6n.

Vad vi kunnat se finns det ingen anledning att denna funktion maste finnas. Vi rekommenderade darfor
I6nekontoret att kontakta programleveranttren for att, om mojligt, stdnga funktionen.

Atgéarder fran I6nekontoret med anledning av véra rekommendationer

Enligt 16nekontorets utsago har de nu tagit bort systemadministratérerna behorighet till denna funk-
tion. Numera &r det endast systemansvarig som har behoérighet till denna funktion. Systemansvarig har
i sin tur enbart lasbehorighet till resterande del av 16nesystemet. Var bedémning ar att Iénekontoret
darmed har vidtagit tgarder som undanrdjt den iakttagna bristen avseende majligheten att ndgon pa
egen hand kan skapa sin egen 16n. Darmed har den storsta iakttagna bristen atgardats.

Revisionsfraga:

2. Ar rutiner och organisation for behérighetsadministrationen lamplig med
avseende pa intern kontroll?

Idag finns ingen tydlig rutin for behorighetstilldelning. Lonekontoret har alltid haft for avsikt att alla
beslut om behdrighetstilldelning ska komma skriftligen men sa har inte alltid skett. | vissa fall har de
erhallit mejl med begéran om en behorighetstilldelning. Nar vi 6nskade att se vilka som har
administratorsbehorighet till Heroma gick det inte att ta fram en lista pa det. Person for person var det
mojligt att se vilken behdrighet anvandaren hade men for att fa fram en lista kravdes det att
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informationen togs ut via QM. SQL kunskaperna var dock inte tillrackliga for att fa fram listan.
Lonekontoret ar sjalva medveten om att denna rutin kan forbattras varfor kontakt tagits med andra
landsting for att kunna forbattra denna rutin. Ambitionen &r att det numera ska ga ut en blankett till den
chef som beslutat om en behdrighetstilldelning. Vidare ska behdrigheterna ses 6ver. Istéallet for att
tilldelning till olika delar av systemet sker allt efter som behoven uppstar &r tanken att det ska finnas
fardiga roller som innebér en viss behdrighetsniva. | samband med att rollupplagget gors &r tanken att
en dversyn av dagens behorigheter ska gas igenom.

Beddémning

Det dr inte tillfredsstéllande att det finns brister i behorighetstilldelningen. Alla beslut rérande
behorighetstilldelning maste folja en fastslagen rutin och beslutet maste vara skriftligt. Det far vidare
inte rada nagon osékerhet kring utdelade administratdrsbehorigheter.

Lonekontoret tycks medveten om att det finns vissa brister i behdrighetstilldelningen varfor en
forandring ar pd gang. | detta fall anser vi dock att det storsta problemet &r att det inte finns
dokumentation kring vilka som har vilka behdrighet till vad, rutiner for bortplockning av behdrigheter
och dokumentation nar nagon erhallit behorigheter utdver sin rollbehdrighet. Det finns exempelvis
idag inget aktuellt dokument 6ver vilka som har skrivrétt i programmet for behdrighetstilldelning,
vilket vi anser bor finnas.

Systemhandléggarnas behorigheter &r omfattande. Att avvaga ratt behérighet mot internkontroll ar
dock svart. Det ar ofrankomligt att det maste finnas systemadministratorer med stora behorigheter.
Dock bér man i méjligaste man styra avstamningsarbete och kontroller sé att den interna kontrollen
fortfarande kan uppratthallas. Exempel pa detta kan vara kontroller som gor att felaktigheter latt
upptécks, exempelvis utokade kontroller av utbetalningar till personer med hdga behdrigheter.

Rekommendation
Gor systematiska genomgangar av géllande behdrigheter.

Forbattra dokumentationen av behdrighetstilldelningen, aktuella listor bor finnas pa vilka som har
behorighet att gora registreringar i bland annat Berit, styrregistret och QM. Skriftlig dokumentation
ska aven finnas vid beslut om behdrigheter utdver sin rollbehorighet, likasa rutiner for tillfalliga
behdrighetstilldelning for exempelvis konsulter.

For personer med behdrighet som innebar mojlighet att anvanda SQL-kommandon eller att anvénda
QM rekommenderar vi att landstinget forsoker hitta forstarkta kontroller (géller bl.a. systemadminist-
ratérerna for Heroma och personal fran Logica).

Vi anser att det &r bra att I6nekontoret har for avsikt att ta fram fardiga behorighetsroller. Inriktningen
bor vara att vissa arbetsuppgifter innebar en viss roll vad galler behorighetstilldelningen. Pa sa sitt
forenklas arbetet med tilldelningen av behorigheter samt att risken for att nagon far ”for hoga” be-
horigheter minimeras.

Ett exempel pa problem vid manuell tilldelning av behdrighet ar nar nagon byter tjanst. Om nya beho-
righeter bara byggs pa kan det i slutdndan innebéra att en anstalld sitter pa en, ur ett internkontroll-
perspektiv, olamplig kombination av behdérigheter.
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Atgéarder fran I6nekontoret med anledning av véra rekommendationer
Lonekontoret uppger att de har tagit till sig av var rekommendation och att de kommer att ta fram
battre rutiner/bestallningsblanketter for behorighetstilldelning.

Revisionsfraga:

3. Finns tillréckliga kontroller fér onormala belopp for nettoln per anstélld och
onormala belopp pa enskilda l6nearter/ersattningar? Finns andamalsenliga regler
for handlaggningen av avvikelser och foljs dessa samt utfors specifika kontroller
av atgarder som utfors av systemadministratoren (-er) och eventuella andra med
hoga behorigheter pa ett tillfredsstallande satt?

I 16nesystemet (Heroma) finns en rad automatiska kontroller. Exempel pa detta ar avvikande 16n fran
genomsnitt, hog bruttolon, ej godkéanda stamplingar mm. Dessa avvikelser framgar av signallistan och
de bygger pa forinstallda regler/gransvéarden i Heroma. Rutinen &r att denna signallista manatligen
granskas post for post for att se om det finns en rimlig orsak till att 16neprogrammet pakallat uppmark-
samhet. Nagon speciell kontroll av personer med hoga behorigheter finns idag inte.

Bedomning

Det ar svart att bedéma om de automatiska kontrollerna skulle fanga upp alla typer av fel. Exempelvis
verkar den inte beakta tillagg utanfor 16nen, sa som utbetalning for utlagg. Ett satt att komma runt det
skulle kunna vara att gora avvikelsekontrollen pa utbetalat belopp istallet for bruttobeloppet.
Personalen anser dven att signallistan blir lite for lang, for manga traffar. Risken med det &r att
granskningen inte gors i tillamplig utstrackning. Vi har kontrollerat om kontrollen av signallistan sker
pa uppgivet sétt och bedémer att kontrollen fungerar.

Rekommendation

Vi har rekommenderat att den ansvarige pa loneadministrationen gar igenom forslaget till utbetal-
ningslista (SPADAB lista) som kommer fran Logica med avseende pa de personer som har hoga beho-
righeter innan klartecken lamnas till Logica. Listan ar i personnummerordning vilket gor det till en
relativt enkel kontroll. Det ar enligt var bedomning omdjligt att en 16n betalas ut utan att det syns pa
denna lista varfor den utgor ett bra underlag for kontroll med avseende pa upptéacktsrisken. Vidare bor
man se éver om gransnivaerna gar att hoja vad betraffar de automatiska kontrollerna samt att under-
soka om avvikelse utifran genomsnittlig utbetalning gar att fa fram pa ovan namnda signallista.

Vi rekommenderar aven att undersoka om kopia pa lénespecifikationen gar att erhalla som en webb-
tjanst. Swedbank har exempelvis denna tjanst. Tjansten innebdr att I6nekontoret via inloggning mot
bankens internetsida kan se kopia pa den faktiska I6nespecifikationen pa det personnummer som
administratoren soker pa. Kopian gar inte att dndra eftersom lénekontoret bara har lasbehorighet. Detta
skulle gora kontrollen av faktiskt utbetalda I6ner betydligt lattare.

Atgarder fran I6nekontoret med anledning av vara rekommendationer
Direkt efter att vi lamnat vara synpunkter andrades rutinen vad galler kontroll av utbetalningslistan.



= s 0 (22
Ell ERNST & YOUNG igggjjgj;mm 10(22)

Jonas Wiberg
Revisor

Numera &r det enligt uppgift den systemansvarige pa léneadministrationen som gar igenom forslaget
pa utbetalningslistan.

Revisionsfraga:

4. GOrs tester av program-, register- och andra uppdateringar i en sarskild och
tillfredstéllande testmiljo?

Detta arbete skots till viss del av bade lonekontorets systemhandlaggare och leverantéren Logica.
Innan Logica skickar ut en uppdatering testar de sjalva programmet. Darefter erhaller systemhand-
ldggarna en testversion som sedan ska kvalitetssakras. Om den anses korrekt gérs uppdateringen i pro-
duktionsversion (den skarpa). All testning gérs med samma konfiguration som programvaran sedan
kors skarpt pa och det ar enbart systemhandlaggarna som far godkanna en implementering i den skarpa
miljon. Det som testas ar i grund och botten att programmet uppfor sig som det ska efter
uppdateringen. Att det inte uppstar onormala felmeddelande och att funktionaliteten ar intakt. Logica
skickar ut flera typer av uppdateringsforslag. En del uppdateringar ar storre, programuppdateringar
medan en del kan réra mindre forandringar i tabellverk. Uppdateringarna &r inte tvingande,
systemhandléggarna beaktar om detta behdvs. | de allra flesta fall gérs dock den foreslagna
uppdateringen. Anledningen att inte genomféra en uppdatering kan exempelvis vara att uppdateringen
ar av mindre karaktar inte berér I6neadministrationen vid Jamtlands lans landsting.

Det finns tva testmiljoer for tester av program, en miljo som ar som en kopia av den skarpa och en
annan dar kommande versioner laggs upp. Det ar enbart I6nekontoret som har tillgang till testmiljon.
Dagens avtal med Logica &r under omarbetning dér fortydligande kring ansvar och test kommer att
goras. Systemhandlaggarnas ansvar kommer att minska i och med det nya avtalet.

Logicas del av driften inbegriper att de delvis star for 6vergripande support men aven att de gor sjalva
I6nekdrningen, tar hand om felanmélan samt gor nattkérningar. Vad Logica far géra och inte gora
regleras i avtalet.

Felanmalan innebar att Logica begér att fa en kopia pa databasen, Logica gor sina tester och
aterkommer med anvisningar om hur systemhandlaggaren ska kunna I6sa problemet pa egen hand.

Lonekorning innebér att Logica samlar ihop informationen i 16nesystem, sammanstéller det skickar en
utbetalningsfil till banken.

Nattkorning innebar att Logica gar in i systemet och gor uppdateringar av register och styrtabeller samt
gor sdkerhetskopiering. Logica har egen fast forbindelse till landstingets Heromaservrar. Logicas
narvaro syns i driftsrutinen och vad de gjort syns i loggen. (Se vidare revisionsfraga 5 nedan).

Beddmning

Det finns tillgang till miljoer dar tester kan goras innan andringar gors i produktionsmiljén, men det &r
svart att kontrollera testmiljoerna i praktiken och vi kan darfor inte uttala oss om testmiljéerna som
sadana ar tillfredsstéllande.
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Revisionsfraga:

5. Ar de loggar som finns tillrackliga, gors tillréckliga kontroller av loggarna samt
utfors kontrollen av personer med tillracklig kunskap?

Heroma é&r installerad pa servrar som finns hos landstinget. Landstinget har ett avtal med Logica om att
svara for fjarrdriften av dessa servrar. Logica har av den anledningen en egen fast forbindelse till
landstinget.

Det finns loggar pa olika “nivéer”. Dels loggas vilka som slapps in genom brandvaggen, dels vad som
gors i »doménkontrollanten””, dels vad som gérs i systemmiljon pa servrarna och dels vad som gors i
applikationen Heroma. Det finns inga klara regler for vad som ska loggas och hur loggarna ska
hanteras med avseende pa bevarande och uppféljning. Det finns betydande problem med volymen av
den mangd data som sparas i loggarna. Loggarna gallras av den anledningen ut efter en ibland mycket
kort tid. Generellt kan man sdga att desto langre ”in 1 systemet” man kommer desto ldngre tid finns
loggarna sparade. For nérvarande sparas Heromas loggar, enligt uppgift, till dess historikdatabasen
toms. | nulaget finns uppgifter fran ar 2003.

Vid samtal med ansvarig for landstingets IT-infrastruktur samt I1T-sakerhetsansvarig framkom att
personalen vid Logica loggar in pa Heromaservrarna med en gruppanvandaranvandaridentitet och ett
l6senord. Gruppanvandaranvandaridentiteten ger full behorighet pa de servrar dar Heroma &r
installerade. Med detta foljer &ven en mojlighet att radera loggar. Avseende det senare finns det
tekniska I6sningar som man tittar pa och det har aven gjorts nagra provinstallationer (dock inte pa
nagon Heromaserver) av en produkt som ska kunna lagra loggar pa sadant satt att data inte kan raderas.
Nagot beslut om allmant inférande av detta loggskydd finns dnnu inte.

Enligt uppgift fran landstingets I1T-sakerhetsansvarige ar landstingets policy ifraga om autenticering att
gruppkonton inte ska anvandas. Det géller bade interna och externa anvandare. | vissa fall dar annan
I6sning &n gruppkonto inte skulle fungera kan dispens beviljas av systeméagare IT-infrastruktur. Men
nagot sadant fall féreligger inte med Logica. De ska anvéanda personliga konton for inloggning.

I landstingets dokument ”Regler och Riktlinjer for teknisk IT-infrastruktur bas” Dnr: LS/1239/2005,
anges att “vid inloggning till JLL:s nitverk/domén ska eID (smarta kort) anvéndas for
anvindarautenticering”. Enligt uppgift &r detta under inférande. Vid halvarsskiftet 2011 kommer ca
90% av de anstéllda att ha fatt sitt kort (sk SITHS-kort).

Enligt uppgift brukar landstinget ha med i avtalet gentemot externa leverantorer att deras personal och
ev. anlitade underleverantdrer ska folja hos landstinget gallande sakerhets- och sekretessforeskrifter
mm. Betraffande sekretessen brukar det anges att leverantéren ska kunna visa att all personal som pa
nagot satt utfor uppdrag at Landstinget undertecknat en sekretessforbindelse. Nagot krav pa att leve-
rantérerna ska kunna styrka att de uppratthaller en tillracklig sakerhet finns dock inte med och det
anges inte heller vad som ar tillrécklig sékerhet.

| avtalet med Logica sags att deras personal skall vara vl fortrogna med miljo, driftrutiner och
sékerhetsregler. Det sdgs ocksa att de regler som anges under ”Sékerhet och Sekretess” i Bestéllarens
IT-policy och IT-strategi ska galla. | dessa dokument finns dock inget avsnitt med denna rubricering. |
det senare dokumentet finns en hanvisning till att regler och anvisningar for 1T-sékerhet anges i

1) "doménkontrollanten”= ett behdrighetsregister som bl a haller reda p& vilka applikationer och andra resurser som resp anvéndare ska ha
tillgéng till.
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IT-sakerhetsplanen med tillhdrande riktlinjer. Det dokumentet handlar dock mer om hur arbetet ska ga
till for att avgora vilket skydd som behovs.

For narvarande finns det inga tydliga regler som géller for vilka villkor och sakerhetsarrangemang som
ska vara uppfyllda innan en leverantor ”’slapps in” i landstingets datamilj6 (ddrmed inte sagt att det
gors utan provning). Ett dokument bendmnt Riktlinjer for 1T-sdkerhet i IT-infrastrukturen ar dock
under framtagande och uppges vara klart inom en snar framtid.

Som namnts inledningsvis, ar manga av de befintliga kontrollerna och loggmoéjligheterna inbyggda i
applikationen Heroma. Det som &r problemet, ur ett internkontrollperspektiv, &r att den som arbetar
direkt med SQL eller QM mot databasen oftast undgar kontrollerna. Vilka kontroller som finns i QM,
eller hur det loggas, vet inte I6neavdelningen. Till bilden hor dven att de tva systemhandlaggarna har
tillgang till hela I6nesystemet inkl Berit och Styrregistret. Bada har dven tillgang till QM

Generellt kan ségas att en person med goda kunskaper i SQL samt med mdjlighet att ga in i l6ne-
systemet kan gora i princip vad som helst. De personer som har en sadan behdrighet utgor darfor en
potentiell risk. Det som kan ha en preventiv effekt &r skyddade loggar.

I Heroma loggas allt som ror forandring av exempelvis fast I0nedata, I6nesumma, adressuppgifter mm.
Likasa loggas korrigeringar i l6ner mm. Enligt 16nekontoret loggas i princip allt”. Behorighet till
loggarna har Logica, systemhandl&dggarna och systemansvarig.

Nagon rutinmassig kontroll av loggarna i Heroma gors inte. Loggarna anvinds nir “négot blivit fel”
for att dels se vad som gjorts och dels tillrattavisa vid handhavandefel. I loggen syns vem som gjort
vad och vilken tid. Det som kopplar ihop loggen med en anvéndare ett anvandar-1D.

Beddémning
Det finns vissa risker med det arrangemang for atkomst som Logica har.

e Gruppanvandaridentiteter bor inte forekomma. Det medfor att det inte gar att utlasa ur loggarna
vilken individ det ar som gjort vad. De oinskrankta behdrigheterna utgér ocksa en risk.
Kombinationen ar definitivt olamplig.

e Det bor kunna stéllas krav pa att externa leverantorer kan styrka att de har en tillracklig
sakerhet innan de ges behorighet till landstingets servrar, i vart fall nar det ar fraga om den
hogsta behdrighetsnivan. Exempel pa sadana krav ar att personalen fatt den utbildning om
landstingets regler och rutiner som avtalats, att de fatt den utbildning som behdvs for arbetet i
évrigt, att man har interna regler for vad de anstallda far gora och inte och att det finns en
fungerande uppfoljning av efterlevnaden, samt motsvarande galler aven for ev.
underleverantorer.

e Enbart 16senord ar for svagt som identifikationsmetod mot bakgrund av de vérden som skall
skyddas och den omfattande behdrighet Logicas personal tilldelats.

Enligt de test vi utfort anser vi att loggarna i Heroma ar tillfredstallande vad galler dess innehall och
mojligheten till sparning av anvandare. Detta anser dven de som anvander dem. Var bedémning ar
aven att de som kontrollerar loggarna har den kunskap de behéver. Det &r dock oacceptabelt att
loggarna kan raderas. De tva systemhandlaggarna kan radera gamla loggar vilket bade vi och de sjalva
anser vara en allvarlig brist i kontrollsystemet. Ddrmed faller loggen delvis som ett verktyg vid
misstankt bedrégeri.
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For att loggarna ska fa en tillrackligt preventiv effekt ar det viktigt att uppfoljningen av dem sker aktivt
utifran en bedémning av risk och vésentlighet och att det finns en plan fér kontrollerna.

Rekommendation.

Ga igenom vilket syfte och vilka intressenter de olika loggarna har och bestam vilka kontroller som
ska goras, av vem, hur ofta och arkiveringstid. Enligt var mening bor det ske en aktiv uppfoljning av
loggarna pa Heromaservrarna och av loggarna for applikationen Heroma, framfor allt riktad mot
atgarder vidtagna av personer med hdga behorigheter.

Vidta atgarder for att skydda de loggar som innehaller bevisvéarden som kan vara nddvandiga om
oegentligheter skulle upptéackas. Att loggarna ar skyddade fran radering och forandring ger ocksa en
preventiv effekt.

Infor ett allmant krav pa att externa leverantorer skall anvanda nagon form av forstéarkt
identifieringskontroll. Landstingets interna regler om att elD (smarta kort) ska anvandas for
anvéandarautenticiering ar bra och bor &ven omfatta externa leverantorers inloggning till JLL:s
natverk/doman.

Jamtlands lans landsting har beslutat att BITS ska galla som basnivan for informationssakerheten.
BITS ar Krisberedskapsmyndighetens rekommendationer vad galler basniva for I1T-sakerhet

I BITS kapitel 6.2 Utomstaende parter” finns som basniva bl. a angivet att det ska finnas
dokumenterade regler for tredjeparts atkomst till information eller informationssystem, att extern
personal ska informeras om regler for atkomst mm. Det finns aven angivet vad avtal med utomstaende
parter bor beakta. Dessa krav bor tas med i det kommande dokumentet ”Riktlinjer for IT-sdkerhet i IT-
infrastrukturen”.

Forutom att stalla krav i avtalet om sakerhet bor landstinget begéra att leverantdrerna kan styrka att de
uppfyller kraven. Begér darfor att Logica kan styrka att deras sakerhet &r tillracklig. Detta &r en
prévning vi anser att alltid bor goras avseende alla externa leverantorer, med langtgaende behdrigheter,
innan de ges tilltrade till landstingets servrar. Detta krav bor inga som ett skall-krav i samband med
upphandlingar.

Atgarder fran I6nekontoret med anledning av vara rekommendationer

Enligt uppgift fran I6nekontoret avser de att forsoka I6sa problemet med att systemadministratérerna
haft mojlighet att radera loggar i Heroma via tilldelning av behérigheter pa samma sétt som beskrivits
under fraga ett.

Atgéarder fran ansvariga for 1 T-infrastruktur och 1T-sékerhet

Enligt uppgift fran ansvarig for IT-infrastrukturen kommer atgérder att vidtas som gor att Logicas
personal erhaller personliga anvandaridentiteter. Pga. av vissa programtekniska omstandigheter
kommer dock en gruppanvandaridentitet att finnas kvar for vissa funktioner dar det for narvarande inte
finns andra tekniska l6sningar.

Enligt uppgift fran landstingets IT-sékerhetsansvarige kommer det styrande dokument som ar under
framtagande (Riktlinjer for IT-sakerhet i IT-infrastrukturen) att reglera detta pa en betydligt mer
tackande niva an vad som ér fallet idag. | dokumentet kommer att stéllas uttryckliga krav pa hur
anslutningen ska fa ske samtidigt som man kommer att ”ta hojd” for alla BITS-krav som géller for
extern atkomst.
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Revisionsfraga:

6. Dokumenteras fordndringar och uppdateringar av registeruppgifter i I6nesystemet
och &r det sakerstallt att dessa alltid attesteras/kontrolleras av annan an den som
har registrerat/infort uppgifterna?

Den vanligaste typen av uppdateringar &r forandring av 16n. Vid den stora I6nedversynen laggs alla
uppgifter upp av personalhandlaggarna. Uppgifterna lases darefter in i Heroma. For dvriga forand-
ringar av 16ner mm knappas det in manuellt av I6neadministratoren.

Bedomning

Enligt 1onekontoret efterstravar de att alltid vara tva som registrerar forandringar av 16n. Det finns
dock ingen anvisning kring detta samt att det ar svart att félja upp om sa verkligen sker. Dock finns
alla beslutande forandringar mm sparade vilket gor att de alltid gar att folja upp om nagot blivit fel.
Var bedémning ar att l6nekontoret har en hdg ambition att forandringar och uppdateringar i systemet
ska bli korrekta samt att risken for vasentliga fel &r liten. Stora fel skulle sannolikt uppméarksammas
vid kontrollen av signallistan.

Rekommendation
Vi anser att det bor goras en rutindversyn med syfte att sékerstélla att forandringar av data sker enligt
tvahandsprincipen. Rutinen bor dokumenteras och skriftligen beslutas.

Revisionsfraga:

7. Registreras och avslutas anstallning av annan an den/de som verkstaller 16ne-

utbetalning och finns spérrar och/eller kontroller att ’tvéhandsprincipen” f6ljs?

PersonaladministratGrer och I6neadministratorer kan var for sig lagga upp nya personer utan att nagon
annan involveras. Ett nyupplégg av en person i Heroma medfor dock att information om denna person
snabbt sprider sig till andra system. Forst gar uppgifterna till EKO katalogen, dar jamfors personupp-
gifter med uppgifter i befolkningsregistret déarefter skapas mejlkonton mm. I framtiden kommer perso-
nen aven att hamna i den nationella HSA katalogen. Detta gor det ganska svart att ta bort anstallda ur
systemen och dérmed Okar mojligheten att upptécka oegentligheter. Faktum dr att anstéllda aldrig
raderas ur landstingets lonedatabaser. Efter nagra ar av inaktivitet fors uppgifterna over till en annan
databas déar de bevaras.

Forandring av personnummer var enligt vara tester inte mojliga att genomfara savida det inte handlade
om ett tillfalligt svenskt personnummer som gjordes om till ett permanent.

Verkstallandet av en utbetalning utfors i praktiken av Logica efter godkannande av
I6neadministrationen, daremot ar det de uppgifter som l6neadministratoren lagt upp som &r grund for
utbetalningen. Teoretiskt skulle en I6neadministrator darfor kunna lagga upp t.ex. en narstaende och se
till att personen far en 16n. Daremot kan de inte andra konteringen av I6nen eftersom att de inte har
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tillgang till styrregistret. Detta innebér att risken for upptackt ar stor nar den som ar ansvarig for det
kostnadsstalle som lénen konterats mot granskar sina kostnader. Det &r dock mycket nytt pa gang vad
géller denna rutin. Nér allt kring kopplingen av anstéllning mot EKO katalogen och HSA katalogen &r
klar &r tanken &ven att information om nyupplégg av anstélining ska via mejl signaleras till ndrmaste
chef.

Beddémning

Grundforutsattningen for att fa en 16n utbetald &r att personen finns med i 16nesystemet. Nyupplagg ar
darmed en kritisk punkt i I6neutbetalningskedjan. Ur ett interkontroll perspektiv &r det inte acceptabelt
att Ioneadministrativ personal kan ldgga upp personer utan nagon form av attest eller annan kontroll av
chef eller liknande. Den kontroll som idag finns mot att utbetalning av l6ner sker till felaktiga personer
ar den analyslista som manatligt skickas ut till den som ar ansvarig for det kostnadsstallet. Skulle
denna person ha dalig kontroll 6ver vilka anstallda den har finns risk for felaktiga utbetalningar. Vid
ett nyligen upptéckt bedrageri inom personaladministrationen i ett annat landsting andrades person-
nummer pa en fd anstalld till en narstdendes personnummer i samband med l6nekorningen. Pa sa satt
vacktes ingen uppméarksamhet 6ver nya personuppgifter i systemet. Vi har testat ndmnda forfarande i
Heroma utan att lyckas.

Rekommendation

Vi rekommenderar att en undersokning gors om det finns mojlighet att, som en forebyggande atgard,
se till att det vid varje upplagg av en ny person i loneprogrammet per automatik gar ut ett
mejl/meddelande till den som ansvarar for det kostnadsstélle som angetts i grunduppgifterna. Detta
meddelande skulle &ven fungera som en bekraftelse pa att ratt uppgifter kring avtalad 16n lagts upp.
For att denna kontroll ska fungera far det inte finnas ndgon som ar ansvarig for ett kostnadsstalle och
som samtidigt kan lagga upp eller begdara ett nyupplégg av en ny person i Heroma. Eftersom att den
som ansvarar for ett kostnadsstélle kan géra denna begaran bor ovan namnda kontroll kompletteras
men att ndrmaste chef alltid attesterar en begaran om ett upplagg av nya personer. Enligt vad vi erfarit
pagar ett arbete med en s.k. EKO-katalog som kommer att underlatta kontrollen 6ver aktualiteten pa
anvindaridentiteter och behorigheter, till detta projekt finns &ven implementering av ’smarta kort”
vilket innebér forstarkt id-kontroll vid inloggning.

Vi rekommenderar att det gors en uppfoljning nér implementeringen av ’smarta kort” och tillhdrande
rutin for tilldelning ar klar

Revisionsfraga:

8. Avstams utbetalningar mellan Ionekontoret och bank pa ett tillfredsstallande satt
(vilka uppgifter avstdms) och dokumenteras avstamningen?

Vid vart besok gjordes denna avstamning av systemhandlaggarna. Underlag fran I16nesystem jamfordes
med utbetalningslista (SPADAB lista, de uppgifter som skickas till banken for utbetalning) vilket
darefter stams av mot kontoutdrag.
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Beddémning

Detta avstamningsarbete far enligt var mening inte utforas av en person med mycket hoga behorig-
heter. Detta avstamningsarbete ar en mycket kritisk punkt vad galler internkontroll kring I6neutbetal-
ningen. Utbetalningslistan erhalls fran Logica och denna visar pa vad som ska betalas ut per individ.
Enligt var bedémning kan ingen erhalla nagon I6neutbetalning utan att hamna pa denna lista, likasa
kan listan inte andras eller raderas. Da antalet I6nekorningar ar forbestamda anser vi det vara liten risk
att nagon lista skulle forsvinna obemarkt. Darmed finns ett facit pa vilka utbetalningar som skett,
vilket kan anvandas som en upptackande kontroll. Avstamningsrutinen som sadan, forutom vem som
gor den, beddmer vi som tillfredstéallande.

Rekommendation

Att ovan ndmnda avstdmningsarbete i fortsattningen skots av annan person an systemhandléggaren
som ar val insatt i kontrollens innebérd och funktion.

Atgéarder fran I6nekontoret med anledning av véra rekommendationer

Efter att vi lamnat var rekommendation har léneadministrationen, enligt uppgift, andrat upplagget av-
seende avstamningsrutinen mot banken. Numera &r det den systemansvarige pa loneadministrationen
som gar igenom forslaget pa utbetalningslistan. Den systemansvarige har som namnts tidigare bara
lashehdrighet till I6nesystemet varfor var bedomning ar att kontrollen ar tillfredsstéllande.

Revisionsfraga:

9. Forekommer extra loneutbetalningar vid sidan av de manadsvisa utbetalningarna
och uppfyller rutinerna i sa fall kraven pa god intern kontroll?

| princip sker utbetalningar varje vecka, dels den stora manatliga utbetalningen men dven extra utbe-
talningar. Dessa gar under beteckningen Pluto. Rutinen &r i princip densamma som vid de ordinéra
I6neutbetalningarna, den enda skillnaden ar att vid dessa I6neutbetalningar erhalls utbetalningslistan
(SPADAB listan) elektroniskt. Vid den vanliga I6nekérningen skickas utskrift fran Logica till 16ne-
kontoret d&r den skrivs.

Bedomning

Enligt var bedomning &r det béttre att listan fran SPADAB erhalls i filformat eftersom den da &r lattare
att anvanda i ett kontrollsyfte. Vi har dven testat att radera denna lista men det har visat sig vara omoj-
ligt vilket ar bra. Saledes ar den interna kontrollen nagot béttre vid den tillfalliga utbetalningen. De
extra l6nekdrningarna ar precis som for huvudkorningen forbestdmda och initieras av Logica. Ddrmed
finns det ingen som pa egen hand kan, starta en 16nekdrning som sedermera generar en utbetalning.

Rekommendation

Som patalats tidigare rekommenderar vi att avstamningen mellan bankuppgifter och léneutbetalnings-
uppgifter borde férandras vad galler bemanning. Det underlag som anvands vid detta avstamnings-
arbete bl. a utbetalningslistan fran SPADAB, bor vid samtliga 16nekorningar dven skickas till den
systemansvarige elektroniskt eftersom avstamningsarbetet och kontrollen enligt var rekommendation
borde ske dar.
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Revisionsfraga:

10. Gors en andamalsenlig avstamning av skuldkonton i ekonomisystemet med
avseende pa de poster som genereras i I6nesystemet och gors en andamalsenlig
avstamning av overforda uppgifter mellan I6nesystem och ekonomisystem?

Avstamningen av de I6nerelaterade skulderna, semesterldner, jour- och 6vertidsskulder, sker genom att
ansvarig pa ekonomiavdelningen kontaktar Ionekontoret for att ur 1onesystemet (Heroma) fa ut ratt
siffror. I Heroma finns alla uppgifter om I6ner, arbetade 6vertid, sparade semesterdagar mm. Det &r
dessa data som Heroma anvander i sin berdkning av de I6nerelaterade skulderna. Har finns dock pro-
blem. Skulden i Heroma stdmmer inte Gverens med saldot i huvudboken. Huvudboken justeras darfor
for att stamma Gverens med Heroma. Det verkar dock inte finnas nagon enkel forklaring till proble-
men. Att andra landsting har motsvarande problem indikerar att felet kan finnas i Heroma men det kan
aven handla om felaktiga uppséattningar och handhavande fel. Systemhandlaggarna tror att det t.ex. kan
bero pa handhavandefel vid semesterkorrigering. De séger dven att de fatt lagga ner valdigt mycket tid
pa detta och att de forsokt att fa Logica att agera. JLL ar dock i sammanhanget en liten kund varfor det
kravs att fler vill fa ordning pa detta problem. Konkreta exempel pa fel som har hittats, ar exempelvis
semesterskuldsrapporten per person som inte stimmer med det ackumulerade saldot i Heroma. Samt
att det anvénts olika procentsatser nar semesterskulden raknats upp kontra nar den reducerats. Under
hdsten 2009 har det gjorts en uppféljning for att se om skillnaderna mellan systemen minskat. Den
senaste indikationen fran november visar pa att differensen nastan férsvunnit. Vad galler sjalva
overforingen av uppgifter, belopp och konteringar, mellan 16nesystemet och ekonomisystemet sker det
enligt féljande. Heroma generar en fil som innehaller alla belopp och hur de har konterats. Déarefter
lases filen in i Raindance. Avstamning gors egentligen automatiskt men fel kan uppsta. Exempel pa fel
ar att 16n bokats pa ett stangt kostnadsstélle. Felen kommer ut pa en fellista, som maste gas igenom och
rattas innan de kan bokfdras i huvudboken. Rutiner finns for denna avstdmning.

Bedomning

Overforingen av uppgifter mellan Heroma och ekonomisystemet (Raindance) borde kunna goras utan
att det uppstar differenser, dvs. de borde visa samma siffror. Detta eftersom alla uppgifter i Heroma,
inkl forandringar av semesterloneskulder mm, borde folja med i den ekonomifil som lases Gver fran
Heroma till Raindance efter varje I6nekdrning.

I verkligheten hanger dessa konton dock inte ihop. Det har under flera ar forekommit stora differenser
mellan dessa system, enligt ansvarig pa ekonomiavdelningen ror det sig om uppemot 15 mkr pa ars-
basis. Beloppet har alltid varit ett dverskott, de vill sdga de personalrelaterade skulderna, framst
semesterloneskulden har i Heroma konsekvent varit lagre an i Raindance. Ndr skulden i Raindance
korrigerats mot uppgifterna i Heroma har det uppstatt ett 6verskott eftersom att skulden minskats.
Overskottet har sedermera fordelats ut till olika kostnadsstallen utifran en faststalld modell. Saledes
har det antagits att de ackumulerade saldot, exempelvis for semesterléneskuld, &r korrekt i Heroma.
Det som antas blivit fel ar upprakning och uttag av skulden, nagot som sker vid varje I16nekérning.
Detta problem é&r inte JLL ensamma om utan flera av de andra landstingen som ocksa anvander
Heroma har problem med dessa skuldkonton. Darfor bor det finnas béttre patryckningsmojligheter for
att fa detta atgardat fran leverantoren. Svarigheten med att stamma av dessa konton ar ett
sakerhetsproblem och att det teoretisk innebér att det skulle ga att styra om konteringar mot dessa
konton i huvudboken med liten risk for att det skulle uppmérksammas. Det ska dock understrykas att
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det idag finns en rutin for att ga igenom dessa konton och identifiera manuella transaktioner som inte
borde vara dar. Det ar forhallandevis latt att identifiera fel fran manuella transaktioner och
transaktioner fran andra system.

Det ska egentligen bara finnas transaktioner fran lénesystemet pa dessa konton, men det blir problem
om felkonteringen ligger i den lonefil som lases Gver. Ett sadant fel blir mycket svart att upptacka och
risken finns darmed att det kan utnyttjas av den som vill mérka en felaktig utbetalning. Som ndmnt
ovan uppger ekonomiavdelningen att de under hosten fatt bukt med detta problem och att avvikelserna
numera inte ar lika stora. Vi anser dock att atgarder maste vidtas sa att problemet undanrdjs helt. Vad
galler sjalva overféringen mellan Heroma och Raindance kan vi konstatera att nar filen fran Heroma ar
inlast i Raindance och alla eventuella felmeddelande korrigerats har alla transaktioner, alla gjorda
konteringar med rétt belopp, forts dver till Raindance. Var bedémning &r att 6verféringsrutinen
fungerar bra, det finns inbyggda kontroller som forhindrar att fel kan uppsta.

Det kan tyckas motsagelsefullt att det trots allt uppstar differenser. Skillnaderna kommer dock av
information som aldrig féljer med i filen men som trots allt maste beaktas. Exempelvis kan retroaktiva
l6neforandringar stéra om forandringen pa historiskt intjanad 6vertid inte foljer med i den manatliga
filoverforingen fran Heroma till Raindance.

Rekommendation

Var rekommendation ar darfor fortsatt kontakt och patryckningar mot Heroma. Skillnaden mellan
Heroma och Raindance borde inte finnas. Vi ar &ven medvetna om att det arbetas med att komma till-
ratta med detta vilket vi anser vara positivt. Det kraver dock support fran programleverantoren.

Revisionsfraga:

11. Gar det i Ioneprogrammet att styra om mot vilka konton konteringen ska ske, gar det
exempelvis att styra en loneart till vilket konton som helst i huvudboken?

Enligt vara tester ar detta fullt mojligt. Det finns ett styrregister dar all uppséttning sker. | styrregistret
gar det att andra hur olika lonearter ska konteras. Vidare gar det att andra kostnadsstéllen. De tva
systemhandldggarna har behorighet till detta styrregister och vi har inte funnit nagon funktion som
varnar/flaggar for nar detta gors.

Beddmning

Mojligheten att andra kontering maste finnas- men den far inte innebér aven att det far finnas konton
och kostnadsstéllen dar fel kan forbli oupptackta. Med tanke pa vad som tidigare ndamnts om de
personalrelaterade skulderna vill vi havda att sadana konton finns. Skulle nagon med avsikt att gémma
en felaktig utbetalning eller andra styrningen pa en loneart till ndgot av dessa konton, &r var
bedomning att det skulle vara mycket svart att upptacka detta. Darmed uppfylls ett av grund kriterierna
som innebér risk for att drabbas av bedrégeri ndmligen att det ska finnas stallen att gdmma sin
motkontering.



= s 9 (22
Ell ERNST & YOUNG igggjjgj;mm 19 (22)

Jonas Wiberg
Revisor

Revisionsfraga:

12. Ar kontrollen av lonekostnader organiserad pa ett andamalsenligt satt?

Den kontroll och uppféljning som gors idag ar huvudsakligen organiserad pa sa satt att resp kost-
nadsstalleansvarig manatligen far en analyslista. Kontrollen bygger pa att de kostnadsstalleansvariga
gar igenom analyslistan och att de reagerar pa ev. felaktigheter.

Omvant kan man teoretiskt sdga att om nagon kostnadsstalleansvarig konsekvent skulle underlata att
utféra denna kontroll , sa uppstar en risk att oegentligheter kan passera obemarkt.

Bedomning

Rutinen som sadan &r bra men vi rekommenderar dock att den forbattras genom att de kostnadsstalle-
ansvariga alaggs att bekrafta riktigheten i gjorda nyupplagg och forandringar av fast data, exempelvis
andrad 16n. Detta bor helst géras genom nagon form av automatisk kontroll. Exempelvis att ett
nyuppldgg i Heroma alltid maste godkannas direkt i programmet av annan an den som gjort upplagget.
Om detta inte & majligt foreslar vi att landstinget undersoker om det skulle vara majligt att ta fram en
lista, 6ver gjorda nyupplagg och forandringar i fasta data, som alltid foljer med vid utskicket av
analyslistan till de kostnadsstalleansvariga som underlag for deras kontroll.

Revisionsfraga:

13. Har det gjorts ndgon kartlaggning och riskbedomning av hela” 16nehanteringen, manuella
rutiner, datasystem och dess samband mot ekonomi?

Enligt 16nekontoret finns det ingen aktuellt dokumentation som beskriver hela lI6nehanteringen med
rutiner, datasystem mm. Det finns ett dokument angaende “Kris och sakerhet” fran 2004 men inget
heltdckande dokument har kunnat presenteras for oss.

Bedomning

Enligt 1 kap. 78 Lag om kommunal redovisning ska det finnas en systemdokumentation avseende
samlingsplan, behandlingshistorik och verifieringskedja. Det maste darmed goras en rutinbeskrivning
éver hur hela lénerutinen gar till, fran upplagg av anstalld till avstamning av banktransaktion mot
I6neutbetalning. Det finns idag ingen uppdaterad fullstdndig version av denna rutin. En bra rutinbe-
skrivning ar ett bra hjalpmedel for att underlétta arbetsrotation samt for att minimera risken att kun-
skap gar forlorad om nagon hastigt forsvinner ur organisationen.

Rekommendation
Vi anser att en rutinbeskrivning 6ver léneprocessen maste tas fram.
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Revisionsfraga:

14. Férekommer rotation pa arbetsuppgifter inom lénekontoret? Finns tillracklig
backup for nyckelbefattningar inom lénekontoret och férekommer rotation av
arbetsuppgifter pa dessa befattningar?

Enligt 1onekontoret finns det tva grupper, med 3 personer i varje grupp, som arbetar med lonerna. Det
finns ingen person som besitter nagon unik kunskap och det finns ingen arbetsuppgift som bara en
person kan. Vilka anstallda man beraknar 16nen for varierar inom gruppen. Pa systemsidan finns tva
personer som kan lika mycket.

Beddémning
Enligt de uppgifter som erhallits, forefaller arbetsrotation och backup vara tillrackliga. Uppgifterna ar
dock svara att verifiera.

7.3 SLUTSATS

Det kan tyckas vara en omojlig uppgift att tacka alla tdnkbara satt att manipulera en I6nerutin. | grun-
den handlar dock allt om att forhindra att otillaten utbetalning kan ske. Utgangspunkten ska darmed
vara hur man ska forhindra att nagon ger sig sjélv eller en medbrottsling en otillaten utbetalning. Alla
andra atgarder handlar om att utbetalningen ska kunna upptéackas nar den vél intraffat. Om det dess-
utom finns ett konto dar det gar att ggmma motbokningen, den skuld eller kostnad som utbetalningen
ger upphov till, finns det en risk for att ett svindleri skulle kunna genomféras.

Nedan finns en illustration dver tre grundkriterier for att lyckas med ett svindleri

Undga befintliga
kontroller och
darmed undga

upptackt

Méjlighet att
betala ut 16n till
sig sjalv eller
anhorig

Méjlighet att
radera sparen
efter tillgreppet

En kontrollatgard som forhindrar nagon fran att gora fel, medvetet eller omedvetet, ar alltid mer effek-
tiv an en kontroll som handlar om att upptécka fel. Om den férhindrande kontrollen dessutom byggs in
I systemet blir den &nnu béttre. Forhindrande kontroller kan dock i praktiken vara omgjliga att appli-
cera pa alla processer. Néar sa ar fallet bor det kompenseras av 6kade kontroller av upptackande art.
Om upptécktskontrollerna ar tillrackligt bra fungerar de &ven i ett avskrackande syfte.

| detta fall handlar de forhindrande atgarderna om att ingen ska kunna betala ut en 16n till sig sjélv eller
till nagon medbrottsling eller liknande. For att kunna fa en utbetalning kréavs att man finns upplagd i
I6nesystemet. Den kritiska information som skickas till banken vid utbetalning ar belopp och person-
nummer. Med andra ord &r den kritiska faktorn att ingen ska kunna boka upp 16n pa sitt eget person-
nummer och inte heller felaktigt kunna boka upp 16n pa nagon annans personnummer utan upptackt.

For samtliga anvandare av lonesystemet, exkl systemhandlédggarna, var det egna personnumret sparrat.
Att lagga till sparren var dock en manuell hantering som skots av systemhandlaggarna. Att det
Overhuvudtaget fanns mojlighet att véalja om spérren skulle aktiveras eller ej innebar en vésentlig
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sakerhetsrisk. Efter var rekommendation andrades behdrigheterna och numera kan
systemhandldggarna inte langre andra sin egen 16n via Heroma.

For ovrig I6neadministrativ personal ar det egna personnumret sparrat. Darmed reduceras forsking-
ringsrisken till att nagon lagger upp en medbrottsling i I6nesystemet alternativt andrar ett befintligt
personnummer till sin medbrottslings eller t.ex. ens barn. Vi har forsokt att &ndra personnummer i
systemet utan att lyckas och saledes kvarstar bara att lagga upp en falsk person i I6nesystemet. For
upplagg av nyanstéllda ar tvahandsprincipen 6nskvard. En variant skulle kunna vara att den person
som anges som den anstélldes chef/ansvarig for kostnadsstéllet &ven attesterar nyupplagget. | det fall
det ar personen som ansvarar for kostnadsstallet som begar ett uppléagg bor istéllet dennes chef atte-
stera begéran.

Under var granskning framkom éven att systemhandlaggarna, via programmet QM, har maéjlighet att
arbeta direkt mot databasen via SQL kommandon. Det som ar problemet, ur ett
internkontrollperspektiv, ar att den som arbetar direkt med SQL eller QM mot databasen oftast undgar
de kontroller som finns i applikationen. Det svart for oss att bedoma vad som gar att utfora med detta
verktyg vid l6neadministrationen, generellt kan dock ségas att en person kunnig i SQL och med
kunskap om tabellverket i teorin kan gora vad som helst. Att viss supportpersonal med héga
behorigheter maste finnas ar oundvikligt. De personer som har en sadan behérighet utgor dock en
potentiell risk. For att bibehalla en god intern kontroll rekommenderar vi dock att kontroller av
upptéckande art forstarks kring personer med hdga behdrigheter. Det som kan ha en preventiv effekt ar
skyddade loggar och sérskild granskning av utbetalningar till personer med héga behorigheter.

En brist som identifierats &r att det i teorin dven finns personer med hdga behodrigheter hos
systemleverantoren. | samband med var granskning har det framkommit att personalen vid Logica
loggar in pa Heromaservrarna med en gruppanvandaranvandaridentitet och ett l6senord.
Gruppanvandaranvéandaridentiteten ger full behdrighet pa de servrar dar Heroma éar installerade. Med
detta foljer aven en mojlighet att radera loggar. Saledes gar det att ga in i systemet, utféra andringar
och radera alla spar efter atgarden. For att god intern kontroll ska anses foreligga anser vi att
gemensamma anvandarkonton inte far finnas for personer med mojlighet att utféra andringar i
systemet. Vidare bor Ioneadministrationen stalla krav pa att externa leverantdrer styrker att de har en
tillracklig sakerhet innan de ges behorighet att logga in pa landstingets servrar.

Ett problem som finns ar svarigheten att identifiera felaktiga konteringar pa jour-, 6vertid och semes-
terskuldskontona. Detta problem uppstar i Heroma men éverfors till Raindance. Eftersom det rader
oklarheter kring berékningarna av de personalrelaterade skulderna samt det faktum att Raindance
korrigeras mot Heroma for att fa det att Gverensstamma ar mojligheten for att upptacka ett medvetet fel
litet. Detta tillsammans med det faktum att det via styrregistren gar att andra forbestamda konteringar
gor att det i teorin gar att motboka en medvetet felaktig transaktion pa dessa konton med liten risk for
upptackt. Det bor dock papekas att ekonomiavdelningen under hosten ansett att de nu fatt bukt med
detta problem och att avvikelserna numera inte &r lika stora.

Sammanfattningsvis kan vi konstatera att det innan vara rekommendationer beaktades, i teorin och for
nagra fa individer, fanns mojlighet att gora otillatna Ioneutbetalningar. Genom nagra fa insatser anser
vi att I6nekontoret redan minskat risken for att detta ska vara mojligt att genomfoéra. Ytterligare insat-
ser finns att gora, bland annat vidta atgarder for att hoja sannolikheten for att felaktigheter upptécks,
forbattra dokumentationen kring utgivna behdrigheter, infor starkt identitetskontroll for inloggning till
landstingets servrar for externa leveranttrer, 6kade kontroller av utbetalda l6ner till personer med hdg
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behdrighet och aktiv uppfdljning av loggar samt se till att de inte gar att radera. Genomfors dessa
forandringar anser vi att I1onekontoret kan uppna en godtagbar intern kontroll.

Loneadministrationen har, i positiv anda, redan under vara intervjuer tagit fasta pa en del av vara re-
kommendationer. Nagra har lett till forandringar som redan ar implementerade. Nagra kraver hjalp av
systemleverantoren, Logica, medan en del andra forslag ar pa gang genom andra projekt. De projekt
som ar pa gang ror bland annat tidigare namnda EKO-katalog, ny rutin fér behérighetstilldelning,
anvandning av smarta kort vid inloggning till dator.

Umea den 10 december

Jonas Wiberg
Revisor
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