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Landstingsstyrelsen

Landstingets forradssystem Economa

Pa vart uppdrag har revisionskontoret med hjalp av KPMG utfort en granskning av lands-
tingets forradssystem Economa. Granskningen har syftat till att undersoka om den interna
kontrollen ar tillracklig i de rutiner i vilka systemet ingar.

Granskningens resultat &r sammanfattningsvis foljande:

e Ansvar och befogenheter behover tydliggoras och vi rekommenderar att de skrift-
liga arbetsbeskrivningarna utvecklas. En Gversyn bor ocksa goras vad géller attest-
rutinerna &ven som behdrigheter, behdrighetsadministration och -kontrollen.

e Instruktioner for lagerinventeringar bor uppréttas. Utredningar av inventeringsdif-
ferenser bor dokumenteras och beloppsgrénser for godkéannande av inventerings-
differenser bor faststallas.

o Atgarder behover vidtas for att forradsuttag och inleveranser skall kunna féljas
fran ekonomisystemet tillbaka till forradssystemets kalldokument sa att uppfolj-
ningen och avstdmningsarbetet underlattas.

e Anvisningar, systemdokumentation och rutinbeskrivningar behover forbéttras och
upprattas i de fall vi noterat att de saknas.

Vir granskning visar att den interna kontrollen bor forbattras. Vi har noterat att arbete
pagar med att forbattra rutinerna och vi bedomer att forradsenheten har goda forutsatt-
ningar att starka den interna kontrollen. Vi foreslar att landstingsstyrelsen uppdrar till
landstingsdirektoren att vidta de forbattringar som foreslas i rapporten.

Vi har uppdragit till revisionschefen att till landstingsdirektéren dverlamna rapporten med
den ndrmare redovisningen av resultatet av granskningen.

For Jamtlands l&ns landstings revisorer

Mona Nyberg Jons Brostrom
Ordférande V ordférande
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Sammanfattning

Vi har av Jamtlands lans landstings revisorer fatt i uppdrag att granska landstingets
forradssystem Economa.

Granskningen syftar till att underséka om den interna kontrollen ar tillfredsstallande.

De iakttagelser och rekommendationer som redovisas under avsnitt 11-17, visar att den
interna kontrollen bor forbattras. Enligt var bedémning har forradsenheten goda
forutsattningar for att forbattra den interna kontrollen och arbete pagar med att forbattra
rutinerna.

Nedan redovisas vara viktigaste iakttagelser och rekommendationer:

| syfte att tydliggdra bland annat ansvar och befogenheter rekommenderar vi att
de skriftliga arbetsbeskrivningarna utvecklas for de olika personalkategorierna.
Generellt kan ségas att god intern kontroll k&nnetecknas av uppdelning av
arbetsuppgifter sa att inte en person bade kan genomféra och godkéanna en viss
atgard. Var bedomning ar att en dversyn bor goras i detta fall och att denna
oversyn bland annat att bor medféra att vissa atgarder alltid ska attesteras av en
behoérig person, oftast enhetschefen. (Se avsnitt 11.1.)

Behdorigheterna i systemet bor ses dver. Idag kan flera personer &ndra i registren
och lagga upp behdrigheter mm, men ingen dokumenterad kontroll av gjorda
andringar sker. Enligt var bedomning &r en risk med de nuvarande rutinerna att
manga anvandare kan lagga upp och andra behorigheter och utfora registervard.
Vi rekommenderar att endast nagra enstaka personer ges behorighet att lagga
upp behorigheter och att logglistor pa gjorda &ndringar tas ut lopande,
kontrolleras och attesteras skriftligt. (Se avsnitt 11.2, 11.3.)

Risk finns att man inte sakert kan hévda att den som enligt systemet har
genomfort en transaktion verkligen har gjort den eftersom personer har anvant
varandras anvandar-1D och I6sen ord. Vi anser att férradsenheten maste se 6ver
sina rutiner avseende hanteringen av anvandar-1D och lésenord (Se avsnitt 13).

Varje manad har differenser uppstatt mellan det saldo som &ar bokfort i
ekonomisystemet och det som redovisas i lagerredovisningen. Orsakerna till
differenserna maste utredas och rutinerna bor enligt var bedomning ses Gver.
(Se avsnitt 14).

Systemdokumentation saknas och vi rekommenderar att systemdokumentation
uppréattas och hénvisar till RKR:s véagledning “Dokumentation av
redovisningssystem”(Se avsnitt 15.1).

© 2008 KPMG Bohlins AB, the Swedish member firm of KPMG
International, a Swiss cooperative. All rights reserved.
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e Filerna fran forradssystemet komprimeras innan de fors &ver il
ekonomisystemet, vilket forsvarar uppféljningen och avstamningsarbetet. |
samband med implementeringen av de nya rutinerna for automatisk 6verféring
av data bor det utredas t ex om det ar mojligt att Iata bli att komprimera filerna
sd att det lattare gar att folja enskilda uttag eller inleveranser dven fran
ekonomisystemet. (Se avsnitt 15.2.).

e Det finns inga skriftliga rutinbeskrivningar for uppféljning. Vi rekommenderar
att rutinbeskrivningar upprattas och att utférda kontroller och uppféljningar
dokumenteras. (Se avsnitt 17.1).

e Det finns inga skriftliga instruktioner for inventeringar. Vi rekommenderar att
skriftliga instruktioner for lagerinventeringar uppréttas. Utredningar av
inventeringsdifferenser bér dokumenteras och beloppsgrénser for godkdnnande
av inventeringsdifferenser bor faststallas.(Se 17.2, 17.3)

Bakgrund

Vi har av landstingets revisionskontor fatt i uppdrag att granska om landstingets
forradssystem Economa med tillhorande rutiner uppfyller kraven pa god internkontroll.

Landstingets revisorer har mot bakgrund av sin risk- och vésentlighetsanalys bedémt det
angelaget att genomfora en granskning av forradssystemet. Landstinget har tidigare haft
problem med outredda differenser i forradssystemet och ett nytt forradssystem har
inforts som inte tidigare har granskats.

Syfte och revisionskriterier

Granskningen syftar till att underska om det nya forradssystemet med tillhérande
rutiner uppfyller kraven pa god intern kontroll.

I granskningen ingar bland annat att bedéma om organisationen, rutiner och anvisningar
etc ar andamalsenliga samt om den kommunala redovisningslagen inklusive de krav
som foljer av god redovisningssed foljs.

© 2008 KPMG Bohlins AB, the Swedish member firm of KPMG
International, a Swiss cooperative. All rights reserved.
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Fragestallning/kontrollmal Avsnitt
Uppfylls kraven pa:
Konfidentialitet 11
Finns en behorighetsstruktur sé att endast de som ar behériga ges tillgang till
information?
Bygger behdrighetsstrukturen pa en ur internkontrollaspekt péa lamplig fordelning
av arbetsuppgifter, kontrollerade uppgifter respektive behdrigheter i systemet?
Kompetens 12
Finns det inom landstingsservice tillrackligt med kunskap for handhavande av
systemet som helhet respektive for de arbets- och kontrolluppgifter som aligger de
berdrda?
Har tillracklig utbildning skett och finns det tillgang till &andamalsenliga
handbdcker och kdnnedom om regler?
Integritet 13
Skyddas data mot manipulering under éverforing, hantering och lagring?
Haller systemet en sadan sakerhetsniva att det i domstol gar att havda att
uppgifterna om vem som &r anvandare och vem som gjort vad ar korrekta och
ofdréandrade?
Sékerhet vid integrationer 14
Sker alltid kontroll av att rétt information 6verférs fran forradssystemet och att
ratt information mottagits i ekonomisystemet?
Dokumenteras kontrollerna samt kan éverfoéringen endast géras av behdriga
personer?
Sparbarhet 15
Kan hela verifikationskedjan foljas inom forradssystemet och fran
ekonomisystemet och bakat till bestéllningen?
Kan man i efterhand kontrollera en transaktions tillkomst, dess anvandare och
informationens riktighet?
Sker loggning med tidstampel vid attest och andringar?
Sker arkivering av rakenskapsinformationen om affarshandelserna pa ett
andamalsenligt satt?
Ar spérbarheten intakt i minst 10 &r for rakenskapsinformation samt i 6vrigt enligt
géllande lagstiftning?

3
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Fragestallning/kontrollmal Avsnitt
Uppfylls kraven pa:
Tillganglighet 16
Ar system och affarshandelser tillgangliga i nutid och ar historiska data
tillgangliga for uppféljning?
Uppféljning 17

Sker uppféljning av eventuella forsok till behérighetsdvertradelser, svinn,
kassationer, prissattning och prisnedsattningar, rabatter, bonusar och liknande,
upp- och nedskrivningar, differenser mm pa ett ur internkontrollsynpunkt lampligt
satt?

Ar inventeringar organiserade p& ett &ndamalsenligt satt?

Avgransning

Granskningen ar avgransad till forradssystemet och rutiner vid landstingsservice
forradsenhet samt integrationen av uppgifter mellan forradssystemet och
ekonomisystemet.

Vi vill understryka att granskningen i huvudsak ar 6versiktlig och till stor del bygger pa
intervjuer av enhetschefen och anstallda pa forradet och ekonomihandlaggare samt
genomgang av dokumentation som erhallits av dessa. Substansgranskning for att
verifiera erhallen information och funktionaliteten har endast skett i begransad
omfattning.

Vi vill ocksa poéngtera att det &r landstingets egen interna kontroll som ska sékerstélla

att regler fljs och att var granskning inte ar primart inriktad pa att upptacka
oegentligheter.

Ansvarig ndmnd/styrelse

Ansvarig ndmnd ar landstingsstyrelsen.

Metod

Granskningen har genomférts genom:
e Intervjuer med berdrda tjinsteméan och arbetare.
e Dokumentstudie av relevanta dokument.

e Substansgranskning, i mindre omfattning

© 2008 KPMG Bohlins AB, the Swedish member firm of KPMG
International, a Swiss cooperative. All rights reserved.
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Projektorganisation

Granskningen har genomforts av KPMG genom Tommy Eriksson, certifierad
kommunal revisor och Susanna Johansson, auktoriserad revisor, under ledning av UIf
Rubensson fran landstingets revisionskontor.

Rapporten &r saklighetsgranskad av Lasse Eriksson, enhetschef vid Landstingsservice
forradsenhet, och Anders Sellman, ekonomihandlaggare, Jamtlands lans landsting.

Landstingsservice férradsenhet

Landstingsservice forradsenhet lagerhaller och distribuerar forbrukningsvaror for
landstinget. | sortimentet ingar bland annat artiklar for inkontinens, sarvard, operation,
anestesi och laboratorium samt kontorsmaterial, stddmaterial, koksutrustning,
toalettpapper, speciallivsmedel och mindre inventarier sa som diktafoner och
instrument. Vissa artiklar t ex mindre inventarier lagerfors inte utan bestélls av
forradsenheten och levereras direkt till kunden.
Forradsenhetens storsta varugrupper ar:

o Inkontinens ca 30 % av omséttningen

e Sarvard ca 15 % av omsattningen

e Operation och anestesi ca 12 % av omsattningen

e Laboratorium ca 7 % av omsattningen

© 2008 KPMG Bohlins AB, the Swedish member firm of KPMG
International, a Swiss cooperative. All rights reserved.
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Ar 2002 2003 2004 2005 2006
Lagervarde, Tkr 4148 4 398 4014 4458 4642
Omsattning exklusive 41 052 43 055 43 347 42 214 46 506
tackningsbidrag, Tkr

Tackningsbidrag, Tkr 9578 10 186 10 600 10 998 11 798
Tackningsbidrag i % 23,3% 23, 7% 24,5% 26,0% 25,4%
Omséttningshastighet V 9,9 10,4 10,6 10,0 10,0
Inventeringsdifferenser, Tkr 187 30 93 6 36
Kassationer, Tkr ? 70 99 109 35 41
Prisdifferenser, Tkr ¥ - 9 88 24 268

Y Omsattningshastighastighet ar lika med omsattningen exklusive tackningsbidrag delat med genomsnittligt
varulager under aret. Omsattningshastigheten anger hur manga génger pa ett ar som lagret genomsnittligt
fornyas. Hogre hastighet innebér battre utnyttjande av kapital och lagerkapacitet.

2 Kassationer uppstar nar en vara blivit gammal, eller skadad och inte gér att anvanda.

% Prisdifferenser uppstér vid prisandringar av lagerforda artiklar samt nar bestéllningen har ett pris och
inleveransen ett annat.

Economa — forradssystemet

| slutet av ar 2005 implementerades ett nytt forradssystem Economa. Economa &r en
uppgradering av det férradssystem som tidigare anvants med namnet Friend.

Economa — forradssystemet innefattar foljande funktioner/moduler

e Bestallning

e Utleverans

e Kundtjanst

e Inventerat/Kasserat
e Statistik

e Logistik

e Inleverans

e Kundbestallningar

© 2008 KPMG Bohlins AB, the Swedish member firm of KPMG
International, a Swiss cooperative. All rights reserved.
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10. Regler

Varje landsting ska enligt kommunallagen se till att den interna kontrollen &r tillracklig.

Landsting skall ocksd upprdtta sadana beskrivningar Over bokforingssystems
organisation och uppbyggnad som behovs for att ge en Overblick Over systemet
(systemdokumentation). Ett landsting skall ocksa uppratta sddana beskrivningar Gver
genomforda bearbetningar inom systemet som gor det majligt att utan svarighet folja
och forsta de enskilda bokféringsposternas behandling (behandlingshistorik).

Landstinget skall kunna garantera att rdkenskapsinformationen &r varaktig och latt
atkomlig minst till och med tionde aret efter utgangen av de kalenderar da
rakenskapsaret avslutades. Maskinutrustning och system som behdvs for att presentera
rakenskapsinformationen skall hallas tillgangliga under hela den tid som anges ovan.

11. Konfidentialitet

11.1  Organisationen inom landstingsservice forradsenhet

Landstingsservice ingar som ett verksamhetsomrade i Jamtlands ldns landsting.
Forradsenheten  utgor en del av  Landstingsservice, se  nedanstaende
organisationsschema.

Landstingsservice

| PERSONAL EKONOMI

| HALSA & ARBETSMILJO —— FASTIGHET

[ UTVECKLING —— VAKTMASTERI

[ UPPHANDLING . FASTIGHETSDRIFT

| FORRAD - STAD

| TRANSPORT RESESERVICE

| KOST REGISTERSERVICE
| KUNDSERVICE

Lasse Eriksson ar enhetschef for Landstingsservice forradsenhet och hans chef ar Jonas
Torngren, som é&r tillférordnad verksamhetschef for Landstingsservice.

© 2008 KPMG Bohlins AB, the Swedish member firm of KPMG
International, a Swiss cooperative. All rights reserved.
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Pa Landstingsservice forradsenhet arbetar idag 10 personer. Organisationen bestar av
enhetschefen, fyra forradsassistenter, en godsmottagare och fyra forradsbitraden. Alla
anstéllda har lang erfarenhet av att arbeta pa forradet. Vid granskningen erholl vi inga
skriftliga arbetsbeskrivningar. 1 samband med sakgranskningen har vi tagit del av
kortfattade arbetsbeskrivningar.

Utifran intervjun beskrivs har kort uppdelningen av arbetsuppgifterna.
Enhetschefen

Enhetschefen har det dvergripande och ekonomiska ansvaret. Han utfor olika kontroller
och uppféljningar, se under avsnitt 15 Uppfdljning.

Forrédsassistenter

Arbetsuppgifterna dr uppdelade mellan de olika forradsassistenterna och de fungerar
som back-up personer for varandra. Olika personer har ansvaret for lagervaror
respektive sa kallade anskaffningsprodukter, dvs produkter som inte finns i lager utan
bestélls sarskilt for en kund och levereras direkt.

Forradsassistenterna skoter kundkontakterna, tar emot bestéllningar och kan lagga upp
nya kunder och andra i kundregistret.

De gor aven bestéllningar och lagger upp och dndrar i artikelregistret samt registrerar
och godkanner eventuella inventeringsdifferenser.

Forradsassistenterna  som  bestaller varor kontrollerar leverantorsfakturan mot
bestallningen och inleveransen. Om allt ar ratt attesteras fakturan av férradsassistenten
och den gar vidare till ekonomiavdelningen for slutattest och betalning. Ingen attest sker
idag av bestéllningen.

Enligt enhetschefen planerar man att inféra nya rutiner dar bestallning och inleverans
kommer att attesteras. Automatisk kontroll kommer da att ske mellan fakturan och
inleveransen och om allt ar korrekt gar fakturan automatiskt vidare for betalning.
Bestdllning och inleverans kommer enligt uppgift att godk&nnas automatiskt nér
respektive moment &r utforda i systemet.

Godmottagare
Godsmottagaren tar emot gods och kvitterar antal mottagna kollin. Han kontrollerar att

antalet stimmer mot bestéliningen och registrerar inleveranserna och eventuella
differenser i forradssystemet.

© 2008 KPMG Bohlins AB, the Swedish member firm of KPMG
International, a Swiss cooperative. All rights reserved.
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Forradsbitraden

Forradsbitradena tar fram order ur systemet och tar ut plocklista. De plockar ihop varor
utifran plocklistor och registrerar uttaget i forradssystemet. Nar uttaget registreras far de
en foljesedel som skickas med godset.

De utfor &ven rullande inventeringar.

Ett av forradsbitradena fungerar aven som back-up person for godsmottagaren.

Vara kommentarer

| syfte att tydliggtra bland annat ansvar och befogenheter rekommenderar vi att de
skriftliga arbetsbeskrivningarna utvecklas for de olika personalkategorierna .

Generellt kan s&gas att god intern kontroll kannetecknas av uppdelning av
arbetsuppgifter sa att inte en person bade kan genomfora och godkénna en viss atgard.
Var bedémning &r att en 6versyn bor goras i detta fall och att denna 6versyn bland annat
att bor medfora att vissa atgarder alltid ska attesteras av en behorig person, oftast
enhetschefen. Som framgar ovan ar det t ex sa att forradsassistenterna idag bade lagger
upp och andrar (inkl tar bort) i kundregistret, gor bestéllning och lagger upp och andrar
(inkl tar bort) i artikelregistret och dessutom bade registrerar och godkanner
inventeringsdifferenser. Vidare sker ingen attest av bestallningar eller av nya kunder.

Behorighet i forradssystemet

Samtliga anvandare av Economa erhaller en roll. Rollen styr behorighet i
forradssystemet, vilket innebar att anvandaren kan utfora vissa atgarder i en process.

Det finns en dokumenterad “rollmatris” fran 2004-12-21 som fortfarande géller enligt
forradschefen. Enhetschefen, forradsassistenterna, och godsmottagaren har alla samma
behdrighet i systemet. De kan ocksd lagga upp och &ndra behdrigheterna.
Forradsbitradena har endast tillgang till delar i systemet som ror utleveranser.

Vara kommentarer

Enligt var bedémning &r en risk med de nuvarande rutinerna att manga anvandare kan
lagga upp och dndra behdrigheter och utfra registervard. Vi rekommenderar att endast
nagra enstaka personer ges behdrighet att lagga upp behorigheter och att logglistor pa
gjorda andringar tas ut I6pande, kontrolleras och attesteras skriftligt.

| syfte att stiarka den interna kontrollen rekommenderar vi att ”rollmatrisen” fran 2004
ses Over och att behdrigheterna ses 6ver, forslagsvis pa ett sadant satt att de anpassas till
respektive anstéllds befogenheter och ansvar, se avsnitt 11.1.1 ovan.

© 2008 KPMG Bohlins AB, the Swedish member firm of KPMG
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Kontroll av nya kunder och kundorder

Kunderna bestéller varorna antingen via internet/intranat, via telefon eller fax. Varorna
som bestélls &r antingen lagervaror eller sk anskaffningsprodukter. Det sker ingen
kontroll av om bestallaren har behorighet att géra bestéallningar. Nar kunderna bestéller
Over internet/intranétet sker dock en kontroll av bestallningsbehdrighetet med hjalp av
kundnummer och I6senord. Enligt enhetschefen har man inte haft ndgra problem med
bedrégeriforsok.

Enhetschefen och forradsassistenterna kan lagga upp nya kunder i forradssystemet. Nar
en ny kund har lagts upp eller uppgifter pa en befintlig kund andrats sker ingen kontroll
av de nya uppgifterna i systemet. Inga kreditprévningar gors pa nya eller gamla kunder.
I de flesta fallen behdvs ingen kreditbedémning eftersom 94 % av forsaljningen sker till
landstinget och kommuner.

I samband med sakgranskningen fick vi reda pa att bestallningar som ar hogre an ett
basbelopp skall godkannas av kostnadsstalle ansvarig.

Vara kommentarer

Vi rekommenderar att logglistor tas ut pa gjorda andringar i kundregistret och att de
kontrolleras och attesteras skriftligt av en 6éverordnad person.

Kompetens

Kunskap och utbildning av systemet

Alla anstélla har fatt utbildning i Economa, det nya forradssystemet, anpassat efter vilka
arbetsuppgifter de har.

Vi har valt ut nagra personer som har olika arbetsuppgifter och intervjuat 6 av de 11
anstallda. De intervjuade tycker att de fatt den utbildning som de behdver for att klara
av sina arbetsuppgifter. En person som ar back-up person for en annan onskade att fa
mer utbildning inom det omradet. De tycker att rollerna &r tydliga och de vet vad som
ingar i deras arbetsuppgifter.

Det finns en anvandarhandledning "Economa Afférslosningar Systemadministration”.
Nagon specifik handbok for forradssystemet eller lathund finns inte. | systemet finns
vissa hjalpfunktioner och i samband med utbildningen fick de en del dokumentation
som visar hur man anvénder systemet.

10
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Vara kommentarer

Aven om de flesta uttrycker att de har fatt utbildning s att de klarar sina arbetsuppgifter
rekommenderar vi att ansvarig ser dver eventuella ytterligare utbildningsbehov och i
vad man det finns behov av att uppratta lathundar.

Integritet

For att skydda data mot manipulering under Overféring har de anstdllda olika
behorigheter och filéverforingarna sker via intranétet. Enligt enhetschefen har de inte
haft nagra problem med detta.

De anstéllda har personliga anvandar-1D och personligt 16senord. Ldsenorden har dock
ingen tidsbegrénsning i systemet.

Alla har personliga I6senord men vid revisionen noterades att ndr en person som &r
back-up person for en annan person, skall gbra hans arbetsuppgifter anvander han
dennes behdrighet och l6senord for att underldtta utférande av arbetsuppgifterna.

I systemet syns det vilken anvandare som har genomfort en transaktion eller dndring
och nér den ar utford.

Tre av forradsbitradena har tillgang till tva datorer som de samsas om. Eftersom de inte
har egna datorer later de den som forst ha loggat in ligga kvar i systemet och nar de gor
nagot i systemet skriver de manuellt in sin signatur.

Enhetschefen och forradsassistenterna kan utféra registervard men i systemet ser man
bara vem som har gjort den senaste andringen. For att se historiska andringar maste 1T-
avdelningen ga in i databasen och titta pa loggtabellerna som finns dar. Vid andringar
sker ingen kontroll av &ndrade uppgifter.

Vara kommentarer

Risk finns att man inte sékert kan havda att den anvandare som enligt systemet har
utfort en transaktion verkligen har gjort den eftersom personer har anvént varandras
anvéndar-1D och lésenord.

Vi anser att Forrddsenheten maste se Over sina rutiner avseende anvéndar-ID och
I6senord.

I samband med sakgranskningen har enhetschefen meddelat att den som &r back-up
person for godsmottagaren nu har tva anvandar-1D och losenord. Ett som han anvander
nar han skoter sitt vanliga arbete och ett annat nar han skdter godsmottagarens arbete.
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Sakerhet vid integrationer

En gang i manaden overfors ekonomiska data fran forradssystemet Economa till
ekonomisystemet Raindance. Systemen 4r inte integrerade utan i Economa tas en fil ut
som komprimeras och skickas via intranatet till ekonomiavdelningen som ldser in den i
ekonomisystemet Raindance. Om filen som skickas innehaller felaktiga konteringar far
ekonomiavdelningen en fellista fran Raindance. Felen rattas darefter av
ekonomiavdelningen i samrad med enhetschefen. Malet &r att under senhdsten fa klart
sd att filoverforingarna sker automatiskt.

Varje manad kontrollerar ekonomiavdelningen tillsammans med enhetschefen att den
bokforing som gjorts i ekonomisystemet stammer med det som &verforts fran
forradssystemet. Avstamningarna dokumenteras varje manad men utredning av
eventuella differenser sker inte varje manad.

Varje manad uppstar differenser mellan lagersaldovardet i forradssystemet i férhallande
till ekonomisystemet. Differenserna har under aret pendlat mellan ca 200 - 340 tkr.
Aven pa de konton som avser inkdp och inleverans uppstar varje manad differenser,
uppgaende till ca 70 — 1.230 tkr. Under var granskning har vi ocksa noterat att under
maj-juni  har ingen avstdmning gjorts avseende inkdpen och inleveranserna.
Enhetschefen och ekonomichefen har forsokt reda ut differenserna mellan
lagersaldovardet i forradssystemet i forhallande till ekonomisystemet men annu inte
lyckats.

I samband med sakgranskningen fick vi uppgifter om att differensen som uppstar varje
manad for inkopen och inleveranserna beror pa att inleveransen sker innan faktura
erhallits och differensen motsvarar ca en veckas inleverans.

Vara kommentarer

Overforingen av information fran forrddssystemet till ekonomisystemet kan utforas av
alla som enligt ovan har samma behorighet som enhetschefen. Vi rekommenderar att
detta ses Over t ex sa att endast enhetschefen och en back-up person for honom har
behorighet att féra dver informationen.

Varje manad har differenser uppstatt mellan det som ar bokfort i ekonomisystemet och
det som finns i lagerredovisningen. Orsakerna till differenserna maste utredas och
rutinerna bor enligt var bedémning ses over.
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Sparbarhet

Systemdokumentation

Varje landsting skall uppratta en beskrivning éver redovisingssystemets organisation
och uppbyggnad. Nagon systemdokumentation for Economa i den mening som RKR
(Radet for kommunal redovisning) beskriver i sin vagledning har dock inte kunnat visas
for oss.

Vara kommentarer

Vi rekommenderar att systemdokumentation upprattas och hdanvisar till RKR:s
végledning "Dokumentation av redovisningssystem” fran 2006.

Behandlingshistorik

I systemet Economa finns behandlingshistorik, men forradsenheten har inga riktlinjer
for uppfoljning och kontroll av loggar och behandlingshistorik.

Inom forradssystemet gar det att folja hela verifieringskedjan fran bestéllning till uttag.
Man kan &ven i efterhand kontrollera en transaktions tillkomst, vem som har utfort den
och nér transaktionen har skett. (Se dven avsnitt 13 ovan) | forradssystemen kan man se
vem som gjort vad och nar senaste andringen ar gjord. For att spara historiska andringar
maste, enligt enhetschefen, IT-avdelningen ga in i databasen och titta pa logglistor.
Enligt IT-avdelningen ska sparbarheten vara intakt i 10 ar.

Eftersom filen fran forradssystemet komprimeras innan den fors Over till
ekonomisystemet gar det inte att fran ekonomisystemet félja enskilda uttag eller
inleveranser.

Vara kommentarer

Vi rekommenderar att rutiner utarbetas for uppféljning och kontroll av handelserna i
forradssystemet eftersom det har betydelse for kontroll av sparbarheten och dessutom
utgor en grundfdrutséttning for att skapa god intern kontroll.

Eftersom filerna fran forradssystemet komprimeras innan de fors over till
ekonomisystemet, forsvaras uppfoljningen och avstamningsarbetet. | samband med
implementeringen av de nya rutinerna for automatisk éverféring av data bor det utredas
t ex om det & mojligt att Iata bli att komprimera filerna sa att det gar att folja enskilda
uttag eller inleveranser dven fran ekonomisystemet.
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Arkivering

Landstinget anlitar en entreprenér som scannar och arkiverar leverantorsfakturor. Pa
begaran kan landstinget fa tillgang till originalfaktura. Ovrigt rakenskapsmaterial
arkiveras av landstinget i 10 ar.

Tillganglighet

Under arens lopp har landstinget bytt programvaror for forradsenheten. For att komma
at historiska data maste forradsenheten ta hjalp av IT-avdelningen for att ga in i
databasen. Nutida affarstransaktioner kan enhetschefen sjélv plocka fram.

Vara kommentarer

Vi rekommenderar att forradsenheten upprattar och/eller testar befintliga rutiner som
sakerstaller att uppgifter om historiska data gar att ta fram &ven efter byte av
programvaror och/eller hardvara.

Uppfdljning

L6pande uppfdljning
Enhetschefen gor flera olika uppféljningar men manga av dem dokumenteras inte utan
han kontrollerar direkt i datorn. Nagra exempel pa kontroller och uppfoljningar som han
enligt uppgift utfor ar:

e Avstdmning mellan Economa och Raindance, se ovan under punkt 14.

e Bestallningar som inte utlevererats, lista tas ut och kontroll sker.

e Plocklistor som inte &r uttagna

e Inlevererat men ej erhallit leverantorsfaktura

e Oppna kundordrar kontrolleras.

e Forradsassistenten lagger in inkopspriser enligt avtal och prisjusteringarna
kontrolleras och godkéanns av enhetschefen.

e Uppfdljning av svinn och kassationer sker genom att enhetschefen tar ut
kassationslistor och inventeringsdifferenslistor.

e En gdng i manaden kontrolleras om nagra stora eller “konstiga”
prisforandringar har skett.
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¢ Regelbundet kontrolleras hyllvarmarlistor”.
o Leverantorsstatistik
e Omsattningshastighet

Det finns inga rutiner hos forradsenheten for uppféljning av behdrighetsovertradelser,
andringar i register eller prissattning. Enligt uppgift som enhetschefen fatt fran I1T-
avdelningen tar IT avdelningen ut logglistor och foljer upp behdrighetsévertradelser.

Prisséttningen till kund bestdms av enhetschefen men ingen kontroll av prissattningen
sker av nagon annan. Enhetschefen satter priserna genom att lagga till paslag pa de
avtalade inkopspriserna. Paslagen skall tacka kostnaderna som forradsenheten har och
resultatet ska bli noll. Enligt uppgift foljs resultatet upp av bland annat Gemensamma
namnden for inkdps- och forradshallning.

Vara kommentarer

Det finns inga skriftliga rutinbeskrivningar for uppfoljning. Vi rekommenderar att
rutinbeskrivningar uppréttas och att utférda kontroller och uppféljningar dokumenteras.
Ett alternativ kan eventuellt vara att upprétta en checklista som innehaller de olika
kontrollerna och uppféljningarna som utfors.

Inventeringar

Det finns inga skriftliga instruktioner for lagerinventering. De som arbetar med
orderplockningen utfor inventeringar och hjalps at tva och tva. Férradsenheten arbetar
med rullande inventeringar och en gang i veckan utfors enligt uppgift inventering av
1/52 del av lagret och av artiklar som markerats for att det av olika anledningar anses att
de bor kontrollréknas.

For att sakerstdlla att hela lagret blir inventerat atminstone en gang per ar tar
forradsassistenterna ut listor pa detta. Vid revisionstillfallet (mitten av oktober) var 50
% av lagret inventerat under aret.

Inventeringsdifferenser utreds forst av dem som inventerat och om differensen kvarstar
utreds de av forradsassistenterna som registrerar inventeringen och som ocksa har
behdrighet att godkanna kvarstaende differenser. Nagra beloppsgranser finns inte for
godkdnnande av differenserna. Orsakerna till differenserna dokumenteras inte och
ibland hamnar dven kassationer som inventeringsdifferenser i bokforingen. | systemet
kan man se vem som har godként inventeringsdifferenserna. Under perioden januari-
augusti har inventeringsdifferenserna pendlat mellan — 4 tkr till 26 tkr per manad och
kassationerna O till 4 tkr.
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Vara kommentarer

Skriftliga instruktioner for lagerinventeringar bor upprattas.

Vid revisionstillfallet (oktober) var endast 50 % av lagret inventerat under aret detta
innebér att det aterstar manga artiklar att inventera under de aterstaende 2,5 manader av
aret.

Utredningar av inventeringsdifferenser bor dokumenteras och beloppsgrénser for
godkannande av inventeringsdifferenser bor faststallas.

I samband med sakgranskningen har vi informerats om att hela lagret &r nu inventerat.

Vardering av lagret

Enligt L-BAS 2005 skall forraden varderas till det lagsta av anskaffningsvérde och
verkligt varde.

Varderingen av varulagret sker enligt enhetschefen till det senaste ké&nda
anskaffningsvardet, vilket &r i enlighet med landstingets bokslutsanvisningar. Detta
innebdr att artiklar som tidigare har kopts till ett 1&gre pris vérderas upp till senaste
inkopspriset. Det forekommer &ven att ett visst sortiment som har legat lange vérderas
ner till uppskattat forsaljningsvérde.

InkOpsprisjusteringarna uppdateras av en forradsassistent och enhetschefen gor
kontroller i systemet.

I samband med sakgranskningen har vi informerats om att systemet klarar av att vérdera
lagret dven pa annat satt. Systemet kan enligt enhetschefen vardera lagret till
genomsnittligt inkdpspris med beaktande av l&gsta vérdets princip, dvs det lagsta av
anskaffningsvarde och verkligt varde. Enligt landstingets ekonomichef ar lagret vid
bokslutet 2006 vérderat till det verkliga anskaffningsvardet.

Vara kommentarer

Eftersom vi har fatt olika uppgifter om hur lagret vérderas bor det klarlaggas och
sdkerstallas att lagret varderas enligt principerna i L-BAS.

KPMG dag som ovan

Tommy Eriksson Susanna Johansson
Certifierad kommunal revisor Auktoriserad revisor
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